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1.  Introducció  
Amb l'ús creixent de les noves tecnologies i d'Internet, és cada vegada més comú 
trobar empreses i entitats públiques o privades que fan servir aquestes noves eines 
i canals per tal de gestionar-se o oferir diferents serveis als seus usuaris, clients i, 
fin i tot, als propis empleats de les mateixes.
En un començament, amb el plantejament inicial de la web, tot això es duïa a terme 
de forma molt bàsica, amb només serveis tals com pàgines web amb informació, 
serveis de correu o ftp, i similars. Tot i que oferien noves oportunitats, i que s'obrien 
noves  perspectives  per  a  la  creació  de  branques  específiques  encaminades  a 
cobrir tots aquests aspectes, la interacció i utilitat real no era tal qual es portava 
fent in situ als despatxos i oficines.
Però amb l'arribada del conjunt  de conceptes i tecnologies conegut  com a “web 
2.0” s'estava davant d'un canvi important. Ara els usuaris de les aplicacions web 
podien crear,  modificar  i  participar activament.  Això ens oferia no tans sols una 
nova filosofia respecte a la web i la interacció entre els participants, sino que obria 
les portes a la creació de noves aplicacions que oferisin serveis interactius més 
enllà de la simple consulta d'informació, deixant enrere les limitacions existents fins 
llavors.
Un dels tants exemples és el cas de les administracions públiques, que avui dia ens 
permeten fer tota mena de gestions online, o donar la nostra opinió sobre com es 
fan les coses, bé directa o indirectament (amb recursos proporcionats per la propia 
administració o amb serveis externs). Tot i això, és un camp encara per explorar 
que  en  pot  oferir  encara  moltes  més  possibilitats  de  cara  a  fer  les  coses 
tranquilament des de la nostra cadira a casa, a través del nostre ordinador.
A més, si bé un dels principals problemes és la seguretat, es pot aconseguir un 
grau  bastant  acceptable  de  confiança  gràcies  a  la  implementació  de  sistemes 
d'encriptació de dades i transmissions, així com controls segurs d'identificació (com 
el recentment establert dni digital, orientat a aquest tipus d'aplicacions).
Anem un pas més enllà
Amb tot això en ment, l'objectiu principal del projecte es basa en oferir un sistema 
bàsic que permeti als ciutadans d'un petit poble (per començar) participar de forma 
activa en les decissions preses pels seus representats electes.
La idea no es tracta de fer simplement sondejos mitjançant l'aplicació web, sinò 
que els resultats de les votacions i opinions expresades pels habitants del poble 
tinguin una incidència real en el dia a dia de l'ajuntament.  Dit això, de cara a la 
realització final, s'han de complir els següents objectius:
➢ Disposar d'una eina que permeti comptabilitzar d'alguna forma l'opinió de cada 
un dels ciutadans, de forma segura i anònima al mateix temps.
➢ Oferir un mètode per a l'expressió de l'opinió escrita per part dels ciutadans.
➢ Dissenyar  una  pàgina  web  i  serveis  normals  com  els  de  qualsevol  altre 
ajuntament.
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Un cop analitzats els requeriments bàsics, s'han proposat les següents solucions 
per tal d'acomplir els mateixos:
➢ Es farà la instal·lació i muntatge del servidor que allotjarà la web i els diferents 
serveis dels quals aquesta dependrà (com les bases de dades). S'assegurarà que 
sigui un entorn robust i segur.
➢ Es dissenyarà una pàgina web bàsica,  fàcilment  extensible i  personalitzable, 
que l'ajuntament podrà omplir amb la informació que estimi oportuna. Dins d'aquest 
disseny bàsic, s'oferirà un servei de mapes i previsualització de punts del poble (útil 
per a veure els llocs interessants com zones turístiques, per exemple) aprofitant les 
eines que ens ofereix Google: Google Maps i Google Street View (tot i que aquest 
darrer  encara no està disponible  per a tot  el  territori,  es consideraria  el  seu ús 
depenent del poble que sigui). A més a més, es disposarà d'un fòrum a on foranis 
al poble podran fer  consultes tant  als propis ciutadans com a l'administració de 
l'ajuntament en sí.
➢ Es desenvoluparà una web privada a on els ciutadans majors d'edat censats al 
poble  (els  menors  només  els  podran  consultar,  de  manera  que  tot  i  no  poder 
participar activament, s'incentiva l'interés per els assumptes del poble -així com la 
futura participació- en permetre el seu accés) podran votar el que es coneixerà com 
a  “events”.  Aquests  events  no  seran  més  que  assumptes  bé  proposats  per 
l'ajuntament  mateix,  o  suggerits  pels  ciutadans  de  forma  escrita.  A  més,  es 
proporcionarà un sistema de missatgeria per a facilitar la comunicació puntual amb 
els administradors.
➢ S'oferirà una part privada al fòrum a on només els ciutadans censats podran 
accedir. Aquesta secció privada es farà servir per a opinar sobre els events actius 
actualment, fer suggerencies de nous events o canvis als existents, etc.
➢ Es  crearà  una  web  d'administració  que  ens  permetrà  la  gestió  dels  events 
comentats anteriorment, així com gestionar usuaris i, si s'escau, gestionar el propi 
cens del poble de forma senzilla.
➢ Es  procurarà  garantir  la  seguretat  de  la  identificació  dels  usuaris  com  a 
ciutadans censats al poble.
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2.  Muntatge del prototip. Elecció de l’entorn de treball  
Abans de començar amb el muntatge del servidor, és necessari conèixer l'entorn 
sobre  el  qual  treballarem.  Des  de  bon  començament,  teniem  dues  alternatives 
principals: fer el prototip sobre suport físic real (és a dir una màquina amb el seu 
hardware físic) o bé procedir aprofitant una màquina virtual.
Si bé, aparentment, la primera opció sembla la més encertada de cara a tenir un 
prototip el més semblant a la realitat, també és cert que la segona opció ens ofereix 
molta més versatilitat, en el sentit que és molt més senzill treballar i gestionar-ho tot 
o, fins i tot, copiar temporalment tota la màquina si es té previst modificar quelcom 
que  no  sabem  si  funcionarà  i  no  volem  perdre  temps  reconfigurant-ho  tot,  o 
arriscar-nos  a  espatllar  el  sistema.  A  més  a  més,  resulta  molt  més  cómode  i 
portable  una  màquina  virtual  que  cap  sencera  en  un  CD  o  DVD,  que  no  un 
ordinador  real,  o  un disc extractible  que  no funcionaria  igual  fora  del  hardware 
sobre el que el sistema operatiu ha estat configurat.  És degut  això i que era el 
primer cop que feia un projecte com aquest, on molts conceptes i tecnologies eren 
nous per a mi, que es va triar la opció de la màquina virtual com a millor sistema de 
cara al desenvolupament tant del servidor com de l'aplicació web.
Tot i això, és important mencionar que, tret la detecció del hardware del sistema 
operatiu i la instal·lació de drivers concrets, tota la resta és completament idèntic a 
una màquina virtual que a una màquina real. Però si tenim en compte que a l'hora 
de muntar el servidor seriem nosaltres mateixos els que, en un principi, triariem el 
sistema  a  adquirir,  resulta  senzill  no  tenir  cap  problema  amb  la  instalació  i 
configuració  del  mateix  (de  cara  a  que  sigui  linux-compatible),  tret  en  el  que 
correspondria al muntatge físic en el cas que compresim el servidor per peces. 
Com  veurem  més  endevant,  la  instal·lació  del  sistema  operatiu  no  hauria  de 
comportar gaires problemes.
Decidit quin sistema farem servir, ara faltaba triar la màquina virtual que s'utilitzarà. 
En un principi es van tenir en compte dues opcions: VMware (Vmware Inc.) i xVM 
VirtualBox (originalment de Innotek GmbH, però actualment de Sun Microsystems 
després de que Sun comprés l'empresa alemanya). Degut a que ja havia treballat 
amb VirtualBox anteriorment  i  no m'havia ocasionat  cap problema,  no vaig tenir 
gaires dubtes en que seria la màquina virtual de Sun la que faria servir.
Si bé en un començament no semblava que hagués de tenir cap problema, a l'hora 
de fer la configuració del sistema RAID1 per software del servidor em vaig trobar 
amb que la màquina es quedaba aturada just després de configurar el mateix, en 
anar a instal·lar els components del sistema operatiu en si.
Pel que semblaba, hi havia certs problemes a l'hora d'emular segons quines coses, 
i una de les que donaba problemes de forma comuna era justament la gestió de 
sistemes RAID. Semblava que no hi havia més solució tret de fer marxa enrere i 
muntar el prototip sobre hardware real, ja que l'altra màquina (VMware) semblava 
tenir els mateixos problemes en quant a suport RAID.
Però just quan estava buscant alternatives per si un cas, va sortir una nova versió 
de VirtualBox (2.1.2) que, entre altres, incorporaba correccions d'alguns errors de 
discos1. Decidit a fer una darrera prova, vaig començar a fer la instal·lació de nou 
amb aquesta nova versió. I per sort ara sí que va funcionar perfectament, tot i que 
1 Changelog versió 2.1.2: http://www.virtualbox.org/wiki/Changelog-2.1
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encara es quedaba parada una mica durant la instal·lació de paquets del sistema 
operatiu.  Actualment,  amb la darrera versió (2.2.4),  ha desaparegut  per complet 
aquest efecte, i es pot realitzar tot el procés sense cap complicació, possiblement 
degut a les millores de rendiment efectuades.
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3.  Instal·lació del sistema  
3.1. Elecció del sistema operatiu i consideracions prèvies
La següent decisió que hem de prendre és quin sistema operatiu farem servir 
per a muntar el nostre servidor. És una elecció important, ja que serà el que 
estarà corrent per sota de tot el que fem nosaltres i volem que, sigui quina 
sigui  la opció que triem, tot  funcioni exàctament  de la forma que nosaltres 
volem.  Però  aquest  punt  és,  probablement,  el  que  més  clar  tenia  ja  des 
d'abans de començar amb el projecte. 
El  sistema  operatiu  triat  ha  estat  GNU/Linux,  en  la  distribució  anomenada 
Debian. Això és degut a la familiaritat i confiança que tinc amb ell, però també 
degut a la seva robustesa, seguretat i confiabilitat.
A banda de ser GNU/Linux i per tant software lliure (amb tota la comunitat 
open source al darrera fent constants millores i corregint errors), hi ha dues 
coses que, sumades a aquesta, són les que em fan decantar-me per Debian:
✔ La primera és el seu sistema de paquets, APT, que ens permet instal·lar 
programes  o  actualitzar  el  sistema  de  forma  senzilla,  sense  haver-nos  de 
preocupar de quins paquets (com a paquets ens referim a altres programes o 
llibreries) necessita per a funcionar, a part del propi.
✔ La segona és l'acurat procés que tenen a l'hora d'incloure nous paquets o 
noves versions d'aquests.  A Debian tenim un seguit  de versions dintre del 
propi sistema. Sid (unstable), la branca a on es fiquen a primeres els nous 
paquets, per a começar a probar-los. Testing (que d'igual forma que Sid té un 
nom identificatiu  -corresponent  a personatges  de les  pel·lícules  Toy Story- 
però a diferència d'aquest, que manté nom fix, el seu nom varia a cada versió 
nova), la següent branca a on passen els paquets després de les proves o 
modificacions inicials a sid.  Stable (que hereta el nom que tenia quan era la 
versió de proves, testing), la branca a on només passen els paquets un cop la 
comunitat Debian s'ha assegurat que són el suficientment segurs i estables, i 
és la branca que se sol publicar cada cert temps com a recomanada per a 
servidors o entorns d'escriptori, tot i que per a aquests darrers on l'estabilitat 
no és tan crítica també es sol  fer  servir  testing.  Finalment  tenim  oldstable,  
l'anterior  versió estable,  mantinguda per un temps.  Cada cop que s'allibera 
una  nova  versió  estable,  els  paquets  a  testing  es  “congelen”  durant  uns 
mesos,  i  un cop es  considera  que  la  versió està  llesta,  l'ara  antiga  versió 
testing passa a ser la nova estable, mantenint testing i estable iguals durant 
un cert temps fins a que es tornen a incloure nous paquets desde sid cap a la 
primera. A partir de llavors, a la versió estable només hi entraran revisions de 
seguretat.
És especialment degut a tot aquest procés que s'ha considerat que el més 
adeqüat per al nostre servidor seria Debian, i per això es va instal·lar Debian 
“Etch”,  l'actual estable al moment de començar amb el projecte.  Tot i  això, 
durant el desenvolupament del mateix es va alliberar una nova versió estable, 
Debian “Lenny”,  per això es va actualitzar el sistema per tal de mantenir el 
servidor totalment al dia. La forma de fer això va ser, simplement, modificant 
l'arxiu  /etc/apt/sources.list (és  el  fitxer  a  on  incloem  els  servidors  o 
repositoris, tal com veurem al següent punt durant la instal·lació) i canviant a 
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on posava etch per lenny. Un cop fet això, només vam actualitzar la llista de 
paquets  executant  aptitude  update,  i  vam  actualitzar  el  sistema  amb 
aptitude dist-upgrade (veure manual d'usuari  a l'annex I  per a veure la 
forma adeqüada d'actualitzar el sistema, ja que a dia d'avui algunes comandes 
han quedat obsoletes).
Altre punt a tenir en compte és que el nostre servidor farà servir un RAID1 per 
software, de cara a garantir la integritat de les dades, especialment important 
degut a les bases de dades a on guardarem tant el cens (al menys al prototip, 
però en el sistema real podria ser-hi en una altra màquina) com les pròpies 
opinions  dels  ciutadans  -al  fòrum-  així  com les  votacions  d'events  que  es 
duguin a terme. S'ha triat justament RAID1 per la relació seguretat-cost, que 
en el  nostre cas muntarem via software,  gràcies el  propi  sistema operatiu. 
Fent-ho  per  software  és  més  lent,  però  també  més  barat  (a  més  amb  la 
màquina virtual tenim aquesta limitació i ho hem de fer via software volguem o 
no).  De  tota  manera  aquest  punt  seria  una  opció  a  discutir  amb  el  propi 
ajuntament segons el pressupost que hi vulguessin destinar al servidor.
Abans hem dit  que desenvolupariem el prototip  sobre una màquina virtual, 
VirtualBox en concret.  A l'hora de crear la nostra nova màquina,  l'únic que 
hem de fer és fer clic al botó  “Nueva” i seguir els diferents passos del tipic 
“Siguiente, siguiente”. Alguns detalls importants:
➔ Hem de triar con a sistema operatiu (“Operating system”) Linux, i com a 
versió Debian (NO Debian 64 bits).
➔ La mida de memòria base la podem deixar com per defecte, a 256 MB.
➔ Un cop hem de crear el disc, triem “Use an existing disk”, i fem clic a la 
icona de la carpeta amb la fletxa verda. A la nova finestra, fem clic al botó 
“New”, seguim els passos i triem que sigui “Dynamically expanded storage”, és 
a dir, el nostre disc no ocupara un tamany fix al nostre disc dur físic, sinò que 
a mesura que l'emplenem, anirà augmentant l'espai que ocupa. Li posem el 
nom que volem, fixem la mida a 8 GB, i continuem fins acabar la creació del 
nou disc.
➔ Per acabar finalitzem la creació de la nostra nova màquina virtual.
Un cop la tenim creada, és hora d'afegir el segon disc per a poder muntar el 
sistema RAID1.  Seleccionem la màquina i  fem clic al  botó  “Configuración”. 
Allà, escollim “Discos duros” a l'esquerra i afegim un nou disc fent clic al botó 
del disc blau amb un signe de més verd (“Agregar conexión”, també podem 
prémer la tecla  Insert), a la dreta. El configurem com a IDE primari esclau, i 
cliquem ara al botó de la carpeta amb la fletxa verda.  Creem un nou disc 
d'identica forma (i mida) que el que hem creat abans, i guardem els canvis.
Ara si volem executar la nosta màquina virtual, només hem de prémer el botó 
de la fletxa verda, “Iniciar”.
A l'hora de la realització del projecte, però, primerament es va fer servir una 
màquina  virtual  diferent  a  la  final  del  sistema  RAID1.  Aquesta  màquina 
(servidor de proves) només tenia un sol disc, ja que per al desenvolupament 
de la web, les configuracions i tota la resta ens és igual que a sota tinguem un 
RAID o un sol disc, ja que externament el veiem com a un de sol. Un cop es 
10
Facultat d'Informàtica de Barcelona Aplicació web per a la gestió d'un ajuntament 29 de juny de 2009
va tenir  una versió gairebé definitiva de la web,  les bases de dades,  i  les 
configuracions, es va copiar tot cap a la màquina definitiva (veure ANNEX I.  
Manual d'usuari per als detalls sobre com importar les bases de dades).
3.2. Instal·lació del sistema operatiu
Durant la instal·lació del nostre sistema, hem de tenir en ment alguns altres 
aspectes a part dels esmentats al punt anterior. A continuació detallarem una 
mica alguns d'ells, procurant justificar el per què de cada decisió.
La primera  decisió  a prendre  és  respecte  a quina distribució  de particions 
farem servir.  Nosaltres volem que,  finalment,  tinguem un disc (tot  i  que en 
realitat en siguin dos) distribuït de la següent forma:
➢ Una partició primària de 100 MB de tipus ext3 per a /boot.
➢ Una partició primària de 1 GB que farem servir com a àrea d'intercanvi de 
dades,  és  a dir,  swap.  Aquesta  mida sol  ser  bastant  comuna com a àrea 
d'ntercanvi, tot i que més gran que el que es sol recomanar posar (1,5 x mida 
total de la RAM, que és 256 MB com hem decidit en crear la màquina virtual). 
Malgrat  tot,  com que tenim espai suficient  al disc per al que volem fer,  en 
posem una mica més per tal d'assegurar un bon rendiment del servidor.
➢ Una partició primària de 2 GB de tipus ext3 per a l'arrel, /.
➢ Una partició lògica de 3.5 GB de tipus ext3 per a /var.  Aquesta serà la 
partició més gran ja que és a on s'emmagatzemen els fitxers de logs, i els 
fitxers de la web i el fòrum, entre d'altres. La posem per separat ja que si ens 
quedessim  sense  espai  a  /  podriem  tenir  problemes,  a  més  de  que  amb 
particions separades és molt més fàcil de fer backups del sistema.
➢ Una partició lògica de 2 GB de tipus ext3 per a /home. Com no tindrem 
usuaris  que  necessitin  el  seu  espai  de  disc  propi,  en  un  principi,  només 
reservem aquests 2 GB per si necessitem guardar arxius o quelcom temporal 
o no pertanyent al sistema.
Podriem haver triat un altre sistema de fitxers en lloc de ext3, com ReiserFS o 
XFS,  però  s'ha  estimat  suficient  amb  ext3  degut  al  seu  equilibri  entre 
estabilitat, recuperació d'errors i velocitat. Una altra opció podria haver estat 
fer servir ext4, millor que ext3, ReiserFS i XFS en general, però el kernel Linux 
encara no la suporta completament, per això mateix ni tan sols teniem opció 
de triar-la durant la instal·lació.
A l'hora de triar una contrasenya per al compte de superusuari, és important 
que  aquesta  contrasenya  sigui  robusta,  ja  que  en  depén  la  integritat  del 
sistema.  Si  un  usuari  maliciós  aconseguís  esbrinar  la  clau  de  root,  podria 
modificar,  obtenir  informació  privilegiada,  o  provocar  que  el  servidor  no 
funionés de forma correcta. De la mateixa forma, totes les contrasenyes (tret 
de les de la web, per tal de facilitar-ne l'us durant les proves) s'han escollit 
tenint això en ment.
Com hem dit al punt 3.1, Debian fa servir el gestor de paquets APT. Aquest 
gestor es basa en la connexió a servidors o rèpliques, a on hi ha els paquets 
(que  contenen  programes,  llibreries,  etc.).  Per  això  és  important  triar  un 
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servidor  que  sigui  estable,  que  mantingui  els  paquets  actualitzats  (molt 
important  en  el  cas  de  les  actualitzacions  de  seguretat)  i  disponibles  i, 
preferiblement,  que  ens  ofereixi  una velocitat  de  tranferència  idònia.  En el 
nostre cas hem triat el servidor francès, ja que és el més proper i el servidor 
espanyol no té gaire bona fama respecte a tenir els paquets al dia (es solen 
recomenar els servidors francès o alemany).
A més del sistema base, MySQL i Apache,  hem escollit  instal·lar també un 
frontend web escrit en php que ens facilitarà l'administració de les bases de 
dades  MySQL:  PHPMyAdmin.  Amb ell  no  ens  caldrà  fer  servir  la  linia  de 
comandes, facilitant la gestió de les bases de dades a l'administrador (si és 
que n'ha d'accedir directament algun cop), ja que només hem d'obrir el nostre 
navegador i fer clic.
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4.  Construcció de l’entorn web  
4.1. Elecció de les tecnologies emprades
4.1.1.    AJAX  
En  un  principi  no  es  tenia  en  ment  fer  servir  AJAX  (Asynchronous 
JavaScript  And XML,  JavaScript  asíncron i  XML). La  idea original  es 
basaba en la utilització de només PHP per a tota la web, bàsicament per 
la familiaritat  d'haver-hi treballat abans amb aquest llenguatge.
Tot  i  això  va  ser  durant  una  de  les  primeres  visites  al  director  de 
projecte, Xavi Martorell, que aquest va suggerir la possibilitat d'incloure 
AJAX com a part del projecte. Veient que podia ser quelcom interessant, 
les possibilitats que podia oferir, i que podia ser útil i gratificant aprofitar 
el projecte per a aprendre quelcom nou des de zero, es va decidir basar 
el projecte en AJAX,  sent  des d'aquell  moment  la part  principal  de la 
confecció de la web.
AJAX  és,  bàsicament,  una  combinació  de  quatre  tecnologies  ja 
existents: 
➢ XHTML (o HTML) i fulles d'estils en cascada (CSS) per al disseny 
que acompanya a la informació. Nosaltres hem utilitzat XHTML bàsic i 
fulles d'estils CSS.
➢ Document  Object  Model  (DOM)  accedit  amb  un  llenguatge  de 
scripting per part de l'usuari, especialment implementacions ECMAScript 
com JavaScript i JScript, per a mostrar i interactuar dinàmicament amb 
la informació presentada. En el nostre cas hem fet servir JavaScript per 
a aquest propòsit.
➢ L'objecte  XMLHttpRequest  per  a  intercanviar  dades  de  forma 
asíncrona  amb  el  servidor  web.  En  alguns  frameworks  i  en  algunes 
situacions  concretes,  s'usa  un  objecte  iframe  en  lloc  del 
XMLHttpRequest  per  a  realitzar  aquests  intercanvis,  però  nosaltres 
farem servir aquest darrer.
➢ XML és el format usat generalment per a la transferència de dades 
sol·licitades  al  servidor,  encara  que  qualsevol  format  pot  funcionar, 
incloent  HTML preformatejat,  text pla,  JSON i fins a EBML. La nostra 
web emprarà HTML i text pla, principalment.
En les aplicacions web tradicionals, les accions de l'usuari en la pàgina 
(prèmer un botó, seleccionar un valor d'una llista,  etc.)  desencadenen 
crides  al  servidor.  Una  vegada  processada  la  petició  de  l'usuari,  el 
servidor retorna una nova pàgina HTML al navegador de l'usuari.
Aquesta  tècnica  tradicional  per  a  crear  aplicacions  web  funciona 
correctament,  però no crea una bona sensació a l'usuari.  En realitzar 
peticions contínues al servidor, l'usuari ha d'esperar que es recarregui la 
pàgina amb els canvis sol·licitats. Si l'aplicació ha de realitzar peticions 
contínues, el seu ús es converteix en quelcom molest.
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AJAX  permet  millorar  completament  la  interacció  de  l'usuari  amb 
l'aplicació,  evitant  les  recarregues  constants  de  la  pàgina,  ja  que 
l'intercanvi d'informació amb el servidor es produeix en un segon pla. Les 
aplicacions  construïdes  amb AJAX eliminen  la  recarrega  constant  de 
pàgines mitjançant  la creació d'un element intermedi entre l'usuari i el 
servidor.  La  nova  capa  intermèdia  d'AJAX  millora  la  resposta  de 
l'aplicació, ja que l'usuari mai es troba amb una finestra del navegador 
buida esperant la resposta del servidor.
Fig. 1. Esquema comparatiu2 entre comunicacions síncrones (dalt) i asíncrones (baix).
Les peticions HTTP al servidor es substituïxen per peticions Javascript 
que  es  realitzen  a  l'element  encarregat  d'AJAX.  Les  peticions  més 
simples no requereixen intervenció del servidor, pel que la resposta és 
immediata. Si la interacció requereix una resposta del servidor, la petició 
es  realitza  de  forma  asíncrona  mitjançant  AJAX.  En  aquest  cas,  la 
interacció de l'usuari  tampoc es veu interrompuda per recarregues de 
pàgina o llargues esperes per la resposta del servidor.
2 Imatge obtinguda de: http://jorgesaavedra.wordpress.com/2007/05/
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Des  de  la  seva  aparició,  s'han  creat  centenars  d'aplicacions  web 
basades  en  AJAX.  En  la  majoria  de  casos,  AJAX  pot  substituir 
completament  a altres tècniques com Flash.  A més,  en el cas de les 
aplicacions  web  més  avançades,  poden  arribar  a  substituir  a  les 
aplicacions d'escriptori.
A  continuació  es  mostra  una  llista  d'algunes  de  les  aplicacions  més 
conegudes basades en AJAX:
▪ Gestors de correu electrònic: Gmail (http://www.gmail.com), Yahoo Mail 
(http://mail.yahoo.com), Windows Live Mail (http://www.hotmail.com).
▪  Cartografia:  Google  Maps  (http://maps.google.com),  Yahoo  Maps 
(http://maps.yahoo.com), Windows Live Local (http://maps.live.com).
▪ Aplicacions web i productivitat: Google Docs (http://docs.google.com), 
Zimbra (http://www.zimbra.com/), Zoho (http://www.zoho.com/).
▪  Unes  altres:  Netvibes  (http://www.netvibes.com)  [metapàgina],  Digg 
(http://www.digg.com)  [notícies],  Meebo  (http://www.meebo.com) 
[missatgeria],  30  Boxes  (http://www.30boxes.com)  [calendari],  Flickr 
(http://www.flickr.com) [fotografia].
Com  podem  veure,  les  possibilitats  que  ens  ofereix  AJAX  són  molt 
grans. El fet de fer servir aquest conjunt de tecnologies a la nostra web, 
ens permet que, en un futur, poguem ampliar i oferir noves aplicacions 
interessants als nostres usuaris. A més a més, estem aconseguint que la 
nostra web sigui realment com si l'usuari hagués instal·lat una aplicació a 
la seva màquina, i facilita i millora la interacció -sobretot a la part privada 
de la web-, tant per a l'administració com per a la participació activa dels 
ciutadans a través de la nostra interfície web.
4.1.2.    XHTML  
XHTML (eXtensible HyperText Markup Language, Llenguatge de Marcat 
de Hipertext Extensible) és una versió més estricta i neta d'HTML, que 
neix  precisament  amb l'objectiu  de substituïr  a  HTML davant  la  seva 
limitació d'ús amb les cada vegada més abundants eines basades en 
XML. XHTML estén HTML 4.0 combinant  la sintaxi d'HTML, dissenyat 
per  a  mostrar  dades,  amb la  de XML,  dissenyat  per  a  descriure  les 
dades. 
XHTML, en estar  orientat  a l'ús d'un etiquetatge correcte,  exigeix una 
sèrie de requisits bàsics a complir  en el que a codi es refereix.  Entre 
aquests  requisits  bàsics  es  pot  esmentar  una  estructuració  coherent 
dintre  del  document  on  s'inclourien  elements  correctament  niats, 
etiquetes  en  minúscules,  elements  tancats  correctament,  atributs  de 
valors entrecomillats, etc.
És per això que és el llenguatge que hem triat per construïr la nostra 
web, assegurant des de bon principi que la sintaxi de la mateixa serà 
correcta i que es visualitzarà correctament en la majoria de navegadors 
actuals.
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4.1.3.    PHP  
Malgrat que com hem comentat al punt 4.2.1 es va descartar fer servir 
PHP  (PHP  Hypertext  Pre-processor)  un  cop  decidida  la  utilització 
d'AJAX, durant el desenvolupament del projecte es va veure que encara 
necessitariem fer-lo servir.
Com  hem  explicat  abans,  AJAX  es  basa  en  fer  peticions  de  forma 
asíncrona, executant tot a la banda del client. Degut a això, no executem 
res al propi servidor, i ens cal quelcom que ens permeti lligar la pròpia 
aplicació  web asíncrona i  poder  fer  execucions  al  servidor  per  tal  de 
realitzar, per exemple, consultes a la base de dades.
En aquest  punt,  estaba clar que necessitavem un llenguatge que ens 
permetés  l'execució  a  la  bada  del  servidor,  i  teniem  dos  opcions 
principals:  fer  servir  ASP,  o  emprar  PHP  com  voliem  des  de  bon 
començament.  Comparant  entre  el  total  desconeixement  d'ASP  i  la 
relativa familiaritat  amb PHP, a més de que ja portaba bastanta feina 
aprenent AJAX, no hi va haver gaire discussió sobre fer servir PHP per a 
això.
PHP és un llenguatge interpretat de propòsit general àmpliament usat i 
que està dissenyat especialment per a desenvolupament web i pot ser 
incrustat  dintre  de codi  HTML.  Generalment  s'executa  en un servidor 
web, prenent el codi en PHP com la seva entrada i creant pàgines web 
com sortida.
Quan el client fa una petició al servidor perquè li enviï una pàgina web, el 
servidor executa l'intèrpret de PHP. Aquest processa el script sol·licitat 
que generarà el  contingut  de manera  dinàmica (per  exemple  obtenint 
informació d'una base de dades). El resultat és enviat per l'intèrpret al 
servidor, qui al seu torn l'hi envia al client. 
A més a més, permet la connexió a diferents tipus de servidors de bases 
de  dades  tals  com MySQL,  Postgres,  Oracle,  ODBC,  DB2,  Microsoft 
SQL  Server,  Firebird  i  SQLite.  Aquest  és  el  principal  ús  per  al  qual 
nosaltres el voldrem fer servir.
Així  doncs,  el  mètode  de  funcionament  a  l'hora  de  fer  consultes  al 
servidor  que  requereixin  un  processament  en  el  mateix  és  senzill. 
Simplement realitzem una petició a través de l'objecte XMLHttpRequest, 
però en lloc de demanar un document XHTML, demanem el document 
PHP  corresponent,  de  forma  que  aquest  s'executara  al  servidor,  i 
generarà una resposta, bé sigui un document web o una cadena de text. 
A partir d'aquí el que fem es recollir aquesta resposta de forma normal, i 
fer el tractament oportú a la funció JavaScript corresponent, per exemple 
mostrant la pàgina rebuda.
4.2. Descripció de les funcions JavaScript
A continuació ens centrarem a analitzar  i  comentar  les funcions JavaScript 
que conformen el  que seria  l'esquelet  i  músculs  de la  nostra  pàgina web, 
centrant-nos  en  aquells  detalls  que  es  considerin  més  interessants  a 
esmentar, si s'escau.
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En  el  nostre  codi  requerim  utilitzar  algunes  variables  globals,  algunes  per 
comoditat  i  visibilitat  al  codi,  y  d'altres  per  necessitat.  En  el  primer  grup 
trobem:
var READY_STATE_UNINITIALIZED=0;
var READY_STATE_LOADING=1;
var READY_STATE_LOADED=2;
var READY_STATE_INTERACTIVE=3;
var READY_STATE_COMPLETE=4;
Aquestes  variables  s'empren  per  a  definir  els  diferents  estats  de  l'objecte 
XMLHttpRequest. Sempre és més senzil llegir i interpretar una cadena de text 
en el  codi  que un número que no sabem què significa  sense buscar  més 
informació.
Respecte al segon grup, tenim:
var sesion=null;
La  variable  sesion s'utilitza  a  l'hora  de  mantenir  l'identificador  d'usuari 
(obtingut  de  la  cookie  corresponent)  per  a  no  haver  de  fer  consultes 
constantment.
La part a on podem observar més clarament el funcionament del concepte en 
que es basa AJAX és, molt probablement, a les funcions que fem servir per a 
carregar continguts (pàgines) de foma asíncrona a la nostra web. Bàsicament 
es  tracta  de  tres  funcions  que  s'ocupen  de  fer  tot  el  tractament,  des  de 
inicialitzar l'objecte XMLHttpRequest,  fins a mostrar  el contingut  pròpiament 
dit.
//////////////////////////////
// Secció càrrega asíncrona //
//////////////////////////////
function cargaContenido(url, metodo, id_contenedor);
function inicializa_xhr();
function muestraContenido(peticion_http, id_contenedor);
/////////////////////////////////
// Fi secció càrrega asíncrona //
/////////////////////////////////
Cal diferenciar  entre les funcions  cargaContenido i  muestraContenido.  La 
primera  s'encarrega de per la petició cap al servidor,  ja sigui fent servir el 
mètode GET o POST. La segona,  en canvi,  el  que fa és esperar  fins que 
l'objecte XMLHttpRequest es troba llest (ja tenim la resposta de la petició) i 
mostra el contingut sol·licitat al contenidor (la web està formada per diversos 
“contenidors”  o seccions defininits mitjançant  etiquetes a la pàgina XHTML) 
que volem de la web.
A banda de les funcions de càrrega asíncrona, possiblement el segon grup 
amb més importancia són les funcions d'administració de sesions. Aquestes 
funcions s'encarreguen de la identificació de l'usuari  per a permetre el seu 
accés a la secció privada de la web, a on podran consultar i, en el cas dels 
majors d'edat como hem comentat anteriorment, votar a favor o en contra dels 
esmentats “events”. A més a més, també hem de saber diferenciar si es tracta 
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d'un simple usuari o qui està iniciant sessió és un administrador, que ho farem 
mitjançant un flag a la taula corresponent de la base de dades.
Com podem veure a continuació, en tenim tres funcions:
//////////////////////////
// Secció identificació //
//////////////////////////
function login();
function validacion_login();
function logout();
/////////////////////////////
// Fi secció identificació //
/////////////////////////////
Les  finalitats  de  login i  logout són  evidents.  D'altra  banda, 
validacion_login s'ocupa de rebre la resposta de la funció PHP a la que 
cridem a login i que s'ocupa de contrastar les dades contra la nostra base de 
dades. Un cop obté aquesta resposta, ens redirigeix cap a la secció privada 
corresponent, depenent de si es tracta d'un usuari normal o un administrador, 
o retorna un missatge d'error. És important comentar que tot aquest procés es 
fa amb el mètode AJAX (asíncronament), amb tot el que això implica.
Però a més de poder identificar de quin usuari es tracta consultant la base de 
dades, també necessitem alguna forma de mantenir la sessió de l'usuari per 
tal de mostrar continguts de forma adeqüada. Per exemple, un usuari normal 
no tindrà les mateixes opcions o se li mostrarà el mateix contingut a la pàgina 
privada, i d'igual forma cada un dels usuaris requerirà que la pàgina es mostri 
amb les dades corresponents amb ell.
Un cas clar d'aquest darrer cas seria en mostrar els missatges privats. Hem 
de saber quin usuari és el que està consultant i mostar-li només els missatges 
corresponents al seu compte.
Per tal de satisfer aquesta necesitat, farem servir cookies, però basades en 
JavaScript.
///////////////////////////////////
// Secció administració sessions //
///////////////////////////////////
function creaCookie(nombre, valor, dias);
function leeCookie(nombre);
function borraCookie(nombre);
//////////////////////////////////////
// Fi secció administració sessions //
//////////////////////////////////////
Aquestes tres funcions ens permeten gestionar les sessions de forma senzilla. 
Calr dir que en el cas del valor de la cookie (l'identificador de sessió) aquest 
també  s'emmagatzema  a  la  pròpia  base  de  dades,  juntament  a  l'usuari 
corresponent. D'aquesta manera evitem falsificacions de sessions.
Relacionat  amb  la  gestió  de  sessions  tenim  el  conjunt  de  funcions  que 
permeten activar un nou usuari. Activar ja que tècnicament no es tracta d'un 
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registre  com a tal,  degut  a que el  que fem és permetre  que cada ciutadà 
censat al poble pugui tenir un nom d'usuari que li agradi (i participar si ho vol, 
no tenint usuaris que mai es faran servir a la base de dades, tret del propi 
cens que és inevitable tenir-ho).
Com a detall interessant, degut a la dificultat d'implementar un sistema d'inici 
de sessió mitjançant certificats digitals (el que seria el nou DNI digital) ja que 
no  tothom  poseeïx  el  lector  corresponent  per  a  poder  llegir  el  xip,  s'ha 
propossat una solució alternativa que ens garanteix en certa manera que cada 
usuari és qui diu ser.
El sistema proposat es basa en una clau complètament única generada durant 
el registre d'un nou ciutadà al cens del poble. Aquesta clau es donaria en mà 
al  ciutadà en qüestió  (d'igual  forma que s'entrega el  DNI),  i  és necessària 
durant el registre com a usuari, juntament amb la confirmació contra la base 
de dades del cens tant de la informació aportada per l'usuari (per tal de veure 
si existeix) com de la mencionada clau.
No garanteix el mateix grau de seguretat que el DNI digital, ja que el sistema 
d'identificació de sessió és normal i corrent -més que res per a no complicar 
massa el procés-, però ens assegura que com a mínim el registre es cent per 
cent segur (tret que algú sostregui físicament la clau, però és el mateix cas 
que si li roben el DNI).  A més a més, la clau també es podrà fer  servir si 
l'usuari per el seu password i vol generar-ne un de nou.
Per tal de visualitzar aquestes claus i fer-ne entrega a cada ciutadà, la pròpia 
web d'administració permet consultar les claus i a quin cuitadà corresponen (i 
tal com veurem a la secció 5, les comunicacions de la part privada sempre van 
xifrades, per tant no hi hauria problemes de seguretat en aquest sentit).
//////////////////////////////////
// Secció administració usuaris //
//////////////////////////////////
function registrar();
function validacion_registro();
function cambia_pass();
function validacion_cambio_pass();
function censar();
function validacion_censo();
function ver_claves();
function mostrar_user();
function confirmar_busqueda();
function modificar_datos();
function validacion_modif();
/////////////////////////////////////
// Fi secció administració usuaris //
/////////////////////////////////////
Com podem observar en el conjunt de funcions, sempre tenim una funció de 
validació. Això és perque continuem fent servir el model asíncron.
A  més  de  poder  registrar  usuaris  i  ciutadans  al  cens,  com  podem  veure, 
també  s'ha  implementat  un  sistema  de  cerca  de  ciutadans,  així  com  la 
possibilitat  de  que  l'administrador  en  modifiqui  les  seves  dades.  S'ha 
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considerat  la  possibilitat  que  els  ciutadans  poguessin  modificar  les  seves 
pròpies dades, però per raons de seguretat (mai n'hi ha prou, de seguretat) i 
per  mantenir  un  paper  actiu  de  l'administració  de  l'ajuntament  ja  que  pot 
requerir l'entrega de la documentació adequada, finalment només podrà fer-ho 
un administrador. Per tant, l'usuari simplement haurà d'enviar un missatge de 
sol·licitud a l'administració, i es modificaran les seves dades o se li comunicarà 
quina documentació ha d'entregar abans de poder fer efectiu el canvi.
Ja hem parlat a seccions anteriors sobre el sistema d'events. És, de fet, una 
de les raons principals de la existència d'una secció privada de la pàgina web, 
sobretot pel que fa als ciutadans.
///////////////////
// Secció events //
///////////////////
function aniadir_evento();
function validacion_evento();
function eliminar_evento(id);
function ver_eventos();
function ver_eventos_user();
function confirmar_ver_eventos();
function ver_detalles_evento(id);
function ver_detalles_evento_user(id);
function cambiar_permisos_evento(id);
function evento_si(id);
function evento_no(id);
//////////////////////
// Fi secció events //
//////////////////////
Cal notar la diferència entre funcions d'usuari i funcions d'aministrador. Això és 
perquè tots dos grups d'usuaris no tenen les mateixes opcions tant a l'hora de 
visualitzar els events com d'interactuar amb ells. D'una banda, l'administrador, 
a part de crear-los i esborrar-los, així com publicar-los, no pot fer votacions 
sobre els mateixos. D'altra banda, els usuaris normal només poden consultar 
els events marcats com a públics (els que l'administrador ha decidit publicar, 
ja que es pot  considerar que el període de votació d'un event ha finalitzat, 
pero es vol mantenir sense esborrar-lo per a consultar els resultats de forma 
interna) i votar-los.
Es podria haver fet servir la mateixa funció per a aquests casos, tal com es fa 
per  a  identificar  entre  usuaris  normals,  però  de  cara  a  poder  ampliar  el 
sistema algun dia, s'ha estimat adeqüat fer una separació de funcions.
Finalment  tenim  el  sistema  de  missatgeria  propi.  En  un  principi  es  podria 
haver ofert  un servei de webmail,  aprofitant  les característiques d'AJAX de 
manera  semblant  a  Gmail,  i  muntant  un  servidor  web  juntament  amb  el 
servidor  web.  Però  l'objectiu  del  sistema  no  era  un  sistema  de  correu 
pròpiament dit, sinò només una forma de comunicació entre els propis usuaris 
del  nostre  sistema,  sobretot  per  la  comunicació  usuari-administrador,  pero 
deixant oberta la opció de que els ciutadans es puguin comunicar entre ells (i 
comentar els events de forma privada fora del fòrum, per exemple).
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Amb això en ment, ens bastava amb el model que finalment s'ha fet servir: un 
sistema senzill basat en AJAX i MySQL. Això ens permet mantenir el control 
de forma senzilla sobre per a què es fa servir la missatgeria i, a més, permet 
que en un futur poguem oferir amb facilitat noves aplicacions basades en el 
nostre sistema propi.
////////////////////////
// Secció missatgeria //
////////////////////////
function enviar_mensaje();
function validacion_envio_msj();
function eliminar_mensaje(id);
function ver_mensajes();
function confirmar_ver_mensajes();
function ver_detalles_mensaje(id);
///////////////////////////
// Fi secció missatgeria //
///////////////////////////
Ara per ara el sistema és molt  bàsic,  tal com podem veure a les funcions. 
L'usuari pot enviar i rebre missatges de quelasevol altre usuari, comprovar el 
seu contingut (només text, però tal com hem dit anteriorment, és un sistema 
fàcil d'ampliar, ja que si volem poder enviar altres tipus de dades incloses al 
missatge només ens cal amb afegir una nova columna a la taula corresponent 
de la base de dades), i esborrar el missatge en qüestió.
4.2.1.    Utilitzant Google Maps i Google Street View  
Una  de  les  propostes  per  a  la  pàgina  web  de  l'ajuntament  oferia  la 
possibilitat  de tenir incorporat  el sistema de Google Maps a la pàgina 
principal,  tant  com a  guia  per  a  foranis  al  poble  com  per  als  propis 
habitants. A més, comentavem la opció d'oferir el sistema Google Street 
View per a visualitzar el propi poble, o llocs turísticament interessants o, 
fins i tot, que futurs ciutadans del poble puguin visualitzar-lo i veure on 
viuran, o decidir si els hi agrada.
Google oferix de forma gratuïta una API amb la qual poder desenvolupar 
aplicacions  a  mesura  basades  en els  mapes  de  Google,  integrar  els 
mapes  en  altres  aplicacions  i  fins  i  tot  fer  "mash-up"  o  barreges  de 
Google  Maps i  altres aplicacions  web que també disposen d'una API 
pública.
Abans d'utilitzar la API dels mapes de Google, és necessari obtenir una 
clau personal i única per a cada lloc web on es vol utilitzar. L'ús de la API 
és gratuït  per a qualsevol aplicació que pugui ser accedida lliurement 
pels  usuaris.  La  clau  de  la  API  es  pot  obtenir  des  de: 
http://www.google.com/apis/maps/  És  important  dir  que  per  a  usos 
comercials  de  la  API  també  existeixen  serveis  de  pagament  que 
requereixen l'ús d'altres claus.
Les claus es sol·liciten per cada ruta del servidor. D'aquesta forma, si es 
sol·licita  una  clau  per  a  http://www.lamevaweb.com/ruta1,  qualsevol 
aplicació o pàgina que es trobi sota aquesta ruta del servidor podrà fer 
ús de la API dels mapes amb aquesta clau. En el nostre cas, només la 
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hem sol·licitat  per a fer-la servir a  http://localhost, és a dir la màquina 
local,  ja que per al prototip no farem servir conexions des de fora del 
servidor (al menys no a nivell d'Internet).
Un cop obtinguda la clau, tot el que hem de fer és incloure-la a la nostra 
pàgina web com si fos un script JavaScript més, incloent-hi paràmetres 
com  l'aplicació  a  la  que  volem  accedir  (no  només  tenim  Gmaps),  la 
versió, l'idioma, i la pròpia clau.
A l'hora de fer servir el nostre mapa, hem creat la següent funció:
function cargaMapa(id_contenedor);
Aquesta funció s'ocupa de carregar el mapa corresponent al contenidor 
que  li  indiquem.  Per  a  personalitzar  el  mapa  que  mostrem,  ens  cal, 
primerament,  indicar-li  la  latitud  i  longitud  a  la  que  volem  que  sigui 
centrat (en el cas del prototip he triat les coordenades del meu poble, 
Sant  Boi de Llobregat).  A més a més,  afegim dos controls,  un per a 
moure'ns pel mapa, i un altre per a poder apropar-lo o allunyar-lo (fer 
zoom).
A més del que tenim afegit al mapa, també podem afegir altres coses, 
com marques sobre el mateix, rutes, punts d'interés o, fins i tot, substituïr 
el mapa en si per un altre mapa (el que seria la imatge del mapa) que 
nosaltres  volguem.  Sobre  tot  això  hi  ha  una  àmplia  documentació3 
proporcionada per Google per a la utilització de la seva API.
Tal  com  deiem  abans,  també  volem  fer  servir  Google  Street  View. 
Aquest  és una característica de Google  Maps i  de Google  Earth que 
proporciona  imatges  gairebé  esfèriques  a  nivell  de  carrer  (360  graus 
horitzontal, 290 graus vertical), permetent als usuaris veure parts de les 
ciutats seleccionades i les seves àrees metropolitanes circumdants.
Tot i  que,  a dia d'avui,  no cobreix la totalitat  dels carrers  (i,  per tant, 
depenent  de  quin  ajuntament  sigui  l'objectiu,  es  podrà  proporcionar 
aquesta funcionalitat o no), cada dia s'estén una mica més. Actualment, 
per  exemple,  ja  està  coberta  tota  l'àrea  metropolitana  de  Barcelona, 
Madrid,  Valencia,  Sevilla,  Saragossa  i  Oviedo,  però  no  la  resta4 del 
territori nacional.
El mode de funcionament de Street View al nostre mapa és el següent. 
Tenim afegit un listener que, en fer clic a qualsevol punt del mapa, ens 
obre l'aplicació Street View al contenidor del mapa, mostrant-nos el punt 
(latitud i longitud) a on tot just hem fet clic.
function noFlash(codigo_error);
La funció anterior, d'altra banda, també és necessaria degut a que Street 
View requereix Flash per tal de poder executar-se. Per això, comprovem 
al codi si Flash és disponible al navegador on s'està executant, i en cas 
contrari  cridem aquesta funció,  que ens retornarà un missatge d'error 
3 http://code.google.com/intl/es/apis/maps/documentation/index.html
4 http://es.wikipedia.org/wiki/Google_Street_View
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informant de que no tenim el  plug-in, mentre ens deixa continuar amb 
l'execució normal de Google Maps.
4.3. Descripció de les funcions PHP
Ja hem parlat al punt 4.1.3 de la necessitat de fer servir PHP per a facilitar la 
comunicació entre la nostra aplicació JavaScript i el servidor, en el sentit de 
permetre  l'execució  en  aquest  darrer  per  tal  de  fer  accesos  a  la  base  de 
dades.
Per a poder realitzar les corresponents consultes, tenim un fitxer PHP per a 
cadascuna  de  les  funcions  necessaries,  corresponents  al  seu  torn  a  les 
funcions JavaScript que hem comentat a la secció anterior.
Cadascun d'aquests scripts PHP ens permeten la comunicació amb la base de 
dades,  ja  sigui  per a fer-hi  modificacions o,  simplement,  per  a consultar-hi 
informació.
aniadir_evento.php
busca_user.php
consulta_claves.php
consulta_eventos.php
consulta_eventos_user.php
consulta_mensajes.php
DBConnection.php
detalles_evento.php
detalles_evento_user.php
detalles_mensaje.php
eliminar_evento.php
eliminar_mensaje.php
enviar_mensaje.php
login.php
logout.php
mod_datos.php
nuevo_ciudadano.php
permisos_evento.php
regenera_pass.php
registro.php
votar_evento.php
Com podem comprovar, hi ha una funció PHP per cadascuna de les funcions 
JavaScript que requereixen modificar o consultar dades, i totes elles fan algun 
tipus  d'accés  a  la  base  de  dades.  Aquí  podem  veure  clarament  que  la 
necessitat de poder executar codi al servidor és real, tot i que al mateix temps 
estem mantenint l'asincronia amb el servidor gràcies a les funcions JavaScript.
En el cas de DBConnection.php, es tracta simplement d'una funció PHP per 
tal  d'establir  la  connexió  amb la base de dades de forma genèrica,  sense 
haver d'introduïr la informació d'usuari, contrasenya, i base de dades a accedir 
en cadascuna de les altres funcions. Així doncs, el que fem en aquestes és 
senzillament incloure aquesta funció, i ens retorna una variable ja llesta per a 
comunicar-nos amb la base de dades. Al mateix temps, això ens facilita que si 
hem  de  modificar  alguna  de  les  dades  corresponents  a  la  connexió  (per 
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exemple si volem ubicar les bases de dades en una altra màquina), només ho 
hem de fer en aquest arxiu, i no a tota la resta.
4.4. Fulls d’estil CSS
Un full  d'estil  en cascada (CSS  Cascading Style Sheets),  és un llenguatge 
artificial usat per a definir la presentació d'un document estructurat escrit en 
HTML o XML (i per extensió en XHTML).
La  idea  que  es  troba  darrere  del  desenvolupament  de  CSS  és  separar 
l'estructura  d'un  document  de  la  seva  presentació.  Per  exemple,  l'element 
d'HTML <h1> indica que un bloc de text és un encapçalament i que és més 
important  que un bloc etiquetat  com <h2>.  Versions més antigues d'HTML 
permetien atributs extra dintre de l'etiqueta oberta per a donar-li format (com 
el color o la grandària de font). No obstant això, cada etiqueta <h1> havia de 
disposar  de  la  informació  si  es  desitjava  un  disseny consistent  per  a  una 
pàgina i, a més, una persona que llegeixi aquesta pàgina amb un navegador 
perd totalment el control sobre la visualització del text.
Quan  s'utilitza  CSS,  l'etiqueta  <h1>  no  hauria  de  proporcionar  informació 
sobre com va a ser visualitzat, solament marca l'estructura del document. La 
informació d'estil separada en una fulla d'estil, especifica com s'ha de mostrar 
<h1>:  color,  font,  alineació  del  text,  grandària  i  altres  característiques  no 
visuals, per exemple.
La informació d'estil pot ser adjuntada tant com un document separat o en el 
mateix document HTML. En aquest últim cas podrien definir-se estils generals 
en la capçalera del document o en cada etiqueta particular mitjançant l'atribut 
"style". Nosaltres fem servir documents separats per a aquest propòsit, tenint 
tres fulls d'estil: un per a la pàgina principal, un altre per a la pàgina d'inici de 
sessió,  i  un  darrer  per  a  les  seccions  internes  (comú  per  a  usuaris  i 
administradors).
I què és el que aconseguim amb els fulls d'estil CSS?
➢ Control  centralitzat  de la presentació d'un  lloc web complet  amb el  que 
s'agilitza de forma considerable l'actualització del mateix.
➢ Els navegadors  permeten als  usuaris  especificar  el  seu pròpi  full  d'estil 
local que serà aplicat a un lloc web, amb el que augmenta considerablement 
l'accessibilitat.  Per  exemple,  persones  amb  deficiències  visuals  poden 
configurar  el  seu  pròpi  full  d'estil  per  a  augmentar  la  grandària  del  text  o 
remarcar més els enllaços.
➢ Una pàgina pot disposar de diferents fulls d'estil segons el dispositiu que la 
mostri  o  fins  i  tot  a  elecció  de  l'usuari.  Per  exemple,  per  a  ser  impresa, 
mostrada en un dispositiu mòbil, o ser "llegida" per un sintetitzador de veu.
➢ El document HTML en si mateix és més clar d'entendre i s'aconsegueix 
reduir  considerablement  la seva grandària  (sempre que no s'utilitzi  estil  en 
línia, com és el nostre cas).
D'altra  banda,  abans  que  estigués  disponible  CSS,  l'única  forma  de 
compondre espacialment una pàgina era l'ús de taules. Encara que és una 
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tècnica  còmoda  i  versàtil,  s'està  usant  un  element  amb  una  semàntica 
particular, que és la d'expressar informació tabular, solament pel seu efecte en 
la presentació.
Amb la introducció de CSS podem aconseguir en molts casos reemplaçar l'ús 
de taules. No obstant això CSS encara no permet la versatilitat que oferien les 
taules, i assolir un diagramat d'una pàgina complexa sol ser una tasca difícil 
en CSS, sumant-hi que les diferències entre navegadors dificulten encara més 
la tasca. S'espera que futurs desenvolupaments en CSS3 resolguin aquesta 
deficiència i facin de CSS un llenguatge més apte per a descriure l'estructura 
espacial d'una pàgina.
Això  ho  vam comprovar  de  primera  mà a  la  nostra  pàgina,  ja  que  en  un 
començament el seu disseny es va basar en una barreja de CSS amb taules, 
amb la qual obteniem un resultat visualment bo de forma senzilla. Però degut 
al que hem comentat abans, es va decidir  basar el disseny integrament en 
CSS, el que va fer que la conversió per tal de mantenir el mateix format (que 
és el que es volia) fos una mica més complicat que en un principi. Tot i així, 
els resultats finals van ser idèntics, després d'afegir-ne i jugar amb alguns dels 
atributs de CSS.
4.5. Base de dades
Darrere de tot  el que hem explicat  als dos punts anteriors,  tenim la nostra 
base de dades, basada en MySQL. Es podria haver triat  un altre model de 
base de dades basada en SQL (ja  que és amb SQL amb el  que ens han 
ensenyat a la facultat i, com ja hem comentat anteriorment, en tenia prou feina 
amb aprendre AJAX),  com PostgreSQL, però la familiaritat  amb MySQL va 
decantar la balança cap a fer-ne servir aquest i no un altre. A més, un altre 
punt  a  favor  era  que  també  estava  familiaritzat  amb  el  frontend web 
PHPMyAdmin, que des de bon començament ja s'havia pensat en utilitzar.
Amb tot això en ment, es va haver de triar si ubicar la base de dades al mateix 
servidor o en un de separat. Com hem vist en el punt anterior quan descriviem 
les funcions PHP, en el cas de tenir un servidor de base de dades separat o 
tenir-ho en el mateix, només hem de modificar la funció de connexió per a dir-
li a on s'ha de connectar.
Tret  d'això,  s'ha  de  tenir  tenir  en  compte  que  tot  el  que  afecti  única  i 
exclusivament a la web i als serveis que aquesta ofereixi, és molt més eficient 
tenir-ho en una base de dades al mateix servidor. Això ens asegura un major 
rendiment i un temps d'accés inferior, ja que no han de circular dades per cap 
xarxa (a part de les que ens envia el servidor cap al client).
D'altra banda, el cens de ciutadans podria (i de fet és probable que ja hi sigui, 
en un cas real) ser-hi en un servidor a part, ja que no només es pot fer servir 
per a la web, a més de permetre que hi poguem aplicar un tipus de seguretat 
diferent, tant físicament com lògicament (recordem que hi poden haver dades 
encara més privades que les que ja fem servir per a la web).
Així doncs,  a la nostra base de dades del servidor web tenim les següents 
taules, totes elles a la base de dades  BDAyuntamiento per tal d'aprofitar la 
ubicació i fer només una connexió:
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censo
eventos_votados
mensajes
Usuarios
votacion_eventos
Abans ja hem parlat sobre la taula de cens, censo, que podria no ser-hi en el 
mateix  servidor  (y  base  de  dades,  per  tant)  i  les  raons  d'això.  A  banda 
d'aquest detall, cal esmentar que també hi guardem la clau de seguretat (de 
32 dígits en format alfanumèric, majúscules i minúscules incloses, i totalment 
única)  necessària  per  tal  de donar  alta  usuaris  de la  web,  i  es genera  en 
inserir  un nou ciutada en aquesta taula de cens.  Pel  que fa  a la resta de 
taules, és interessant esmentar un parell de detalls.
A la taula Usuarios, a més dels detalls com usuari i contrasenya (encriptada 
mitjançant  MD5,  per  a  assegurar-ne  la  privacitat),  cal  recordar  que 
emmagatzemem l'identificador de sessió actual per tal d'evitar falsificacions o 
suplantacions  de  sessions  (i  usuaris,  per  tant).  A  més  a  més,  tenim  un 
identificador o flag que ens indica si l'usuari és un administrador o no.
A la taula eventos_votados emmagatzemem parells d'identificadors d'events 
i l'usuari que els ha votat. Això ens serveix per a garantir que cada usuari vota 
un event  només un cop,  i  ens permet  saber  quins usuaris  han votat  cada 
event. Tot i això, no es pot saber de cap manera què és el que ha votat cada 
usuari,  de forma que garantim la privacitat de les votacions. És un sistema 
similar a quan anem a votar als col·legis electorals, que s'anota qui acudeix 
per tal d'evitar que votin més d'un cop, però el nostre vot com a tal és secret.
4.6. El fòrum. SimpleMachines Forum
Simple  Machines  Forum,  abreujat  SMF,  és  un  gestor  de  continguts  CMS 
gratuït  i  sota llicencia  Open Source (software  lliure).  Es troba orientat  a  la 
creació de comunitats on-line, tenint com eix central la gestió de fòrums.
Avui dia és un dels tres (conjuntament amb phpBB i Vbulletin) sistemes de 
fòrums més coneguts i usats. SMF ens ofereix en la seva administració:
➢ Quadre de notícies
➢ Creació de sub-fòrums, dintre d'altres sub-fòrums.
➢ Fàcil edició d'usuari amb només veure'n el perfil.
➢ Carregar modificacions (mods) usant el mètode de pujada de fitxers del 
propi  fòrum,  també  anomenat  manegador  de  paquets.  Aquest  manegador 
també ens permet actualitzar el fòrum de forma senzilla i cómode.
➢ Instal·lació de temes amb el manegador del fòrum citat al punt anterior.
➢ Personalitzar  la  carta  d'acceptació  (els  termes  d'ús)  que  es  mostra  en 
registrar-se.
➢ Editar els CSS dels temes a més del seu índex.
➢ Optimització de taules en base de dades, a més de poder fer backups.
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➢ Fàcil migració de diversos fòrums com vBulletin i phpBB entre altres.
Tot i que inicialment es tenia en ment Vbulletin a l'hora de configurar el fòrum 
per  ser  el  que  més  garanties  ofereix  en  quant  a  seguretat  i  opcions 
d'aministració,  degut  a que aquest  és de pagament es va haver de buscar 
alternatives. D'una banda teniem phpBB, i de l'altra SMF. Donat que phpBB és 
conegut per no ser dels més segurs, i que SMF ens oferia una relació entre 
opcions d'administració i seguretat bastant properes a Vbulletin, va ser el que 
es va triar. A més, la possibilitat que ens ofereix de poder migrar amb facilitat 
cap a Vbulletin ens permet que, si en un futur l'ajuntament en qüestió està 
disposat  a pagar per la llicència,  poguem migrar  cap al nou sistema sense 
maldecaps.
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5.  Seguretat  
5.1. SSL
El  protocol  SSL  (Secure  Socket  Layer)  proporciona  els  seus  serveis  de 
seguretat xifrant les dades intercanviades entre el servidor i el client amb un 
algorisme de xifrat  simètric,  típicament  el  RC4 o IDEA,  i  xifrant  la  clau  de 
sessió  de  RC4  o  IDEA mitjançant  un  algorisme  de  xifrat  de  clau  pública, 
típicament el RSA. La clau de sessió és la qual s'utilitza per a xifrar les dades 
que venen i van al servidor segur. Es genera una clau de sessió distinta per a 
cada transacció, la qual cosa permet que encara que sigui rebentada per un 
atacant  en  una  transacció  donada,  no  serveixi  per  a  desxifrar  futures 
transaccions. MD5 s'usa com algorisme de hash en aquest sistema.
Així doncs,  SSL ens proporciona xifrat  de dades,  autenticació de servidors, 
integritat de missatges i, opcionalment, autenticació de client per a connexions 
TCP/IP.
Quan el client demana al servidor segur una comunicació segura, el servidor 
obre  un  port  xifrat,  gestionat  per  un  programari  anomenat  Protocol  SSL 
Record, situat damunt del nivell TCP. Serà el programari d'alt nivell (Protocol 
SSL  Handshake)  qui  utilitzi  el  Protocol  SSL  Record i  el  port  obert  per  a 
comunicar-se de forma segura amb el client.
Durant el protocol SSL Handshake, el client i el servidor intercanvien una sèrie 
de  missatges  per  a  negociar  les  millores  de  seguretat.  Aquest  protocol 
segueix les següents sis fases (de manera molt resumida):
➢ La fase “Hola”, usada per a posar-se d'acord sobre el conjunt d'algorismes 
per a mantenir la intimitat i per a l'autenticació.
➢ La fase d'intercanvi de claus, en la qual intercanvia informació sobre les 
claus, de manera que al final ambdues parts comparteixen una clau mestra.
➢ La fase de producció de clau de sessió, que serà la usada per a xifrar les 
dades intercanviades.
➢ La fase de verificació del servidor, present només quan s'usa RSA com 
algorisme  d'intercanvi  de  claus,  i  serveix  perquè  el  client  autentifiqui  al 
servidor.
➢ La fase d'autentificació del client, en la qual el servidor sol·licita al client un 
certificat X.509 (si és necessària l'autenticació de client).
➢ Finalment,  la  fase  de  fi,  que  indica  que  ja  es  pot  començar  la  sessió 
segura.
D'altra  banda,  el  protocol  SSL Record  especifica  la forma d'encapsular  les 
dades  transmeses  i  rebudes.  La  porció  de  dades  del  protocol  té  tres 
components:
➢ MAC-DATA, el codi d'autentificació del missatge.
➢ ACTUAL-DATA, les dades d'aplicació a transmetre.
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➢ PADDING-DATA, les dades requerides per a emplenar el missatge quan 
s'usa xifrat en bloc.
Així doncs, en fer servir el protocol SSL a l'hora d'establir connexions segures, 
podem  garantir  que  les  comunicacions  realitzades  sota  el  mateix  seran 
completament confidencials i llegides únicament pel client i el servidor.
Cal  esmentar,  d'altra  banda,  que  a  l'hora  de  fer  servir  el  protocol  SSL 
mitjançant HTTPS (el protocol HTTP segur que fa servir SSL), no podem fer 
servir directament el mètode AJAX per a carregar la pàgina tal com fem de 
forma normal.  Dit  d'una altra forma,  per  raons de seguretat  no és permés 
realitzar càrregues amb llenguatges basats en l'execució al client, com és el 
cas de JavaScript, des de protocols diferents degut al que es coneix com a 
Same Origin Policy5 (Política d'Origen Idèntic,  o del Mateix Origen),  ja  que 
sense  això  una  pàgina  web  maliciosa  podria  comprometre  la  integritat  i 
confidencialitat  d'una  altra  pàgina  web  (per  exemple  fent  un  pishing 
-suplantació  una altra  web amb finalitats  possiblement  malicioses-  complex 
carregant continguts de la nostra pàgina però mantenint algun formulari a on 
capturar el que hi introduïm creient que som a la pàgina original).
Hi  ha algunes  aplicacions  i  llibreries  ja  desenvolupades que ens  permeten 
sel·leccionar  quines  seccions  o  continguts  de la  nostra  web  volem que  es 
carreguin sobre SSL, permetent tenir la secció d'inici de sessió entre elles i 
donant l'efecte que tot funciona de forma asíncrona.
Tot i això, com aquestes aplicacions solen ser de pagament, i per a saber en 
tot moment com estem fent el procés de transmissió de dades importants com 
és el cas de l'inici de sessió, en el nostre cas ho hem resolt simplement obrint 
una nova pàgina específica per a l'inici de sessió mitjançant el mètode típic de 
càrrega síncrona (el típic link normal i corrent), i un cop allà tot es torna a fer 
de forma asíncrona i sobre SSL.
Com a detall  final,  cal esmentar  que el més comú és encarregar el nostre 
certificat a una entitat de certificació adeqüada, con pot ser VeriSign, per tal 
de garantir que som qui diem ser i donar un cert grau de confiança als usuaris. 
Tot i això, per al prototip s'ha creat el nostre propi certificat gràcies a les eines 
que ens proporciona GNU.
5.2. Seguretat de la web
Ja hem parlat anteriorment de les claus identificatives úniques creades durant 
la inserció d'un nou ciutadà al cens, i utilitzades a la creació dels usuaris dels 
ciutadans per a la web interna.
A més de la comprovació de la  clau,  també es comprova la existència de 
l'usuari,  evitant  la rèplica o suplantació d'identitat.  D'igual  forma,  mitjançant 
l'emmagatzemament  de les  claus  de sessió  (cookies)  a  la  pròpia  base de 
dades, evitem la falsificació de sessions i, per tant, d'usuaris.
Una  altra  comprovació  a  realitzar  és  que  les  dates  de  neixement  siguin 
correctes,  i  que  no  es  registrin  usuaris  o  ciutadans  que  o  encara  no han 
5 http://en.wikipedia.org/wiki/Same_origin_policy
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nascut, o ja haurien de ser morts (per a aquests darrers s'ha establert el límit 
en 130 anys).
D'altra banda, gràcies al certificat digital emprat per al protocol SSL, garantim 
que totes les dades sensibles enviades cap al servidor no estaran subjectes a 
casos  de  pishing (suplantació  d'una  web  original  amb finalitats  malicioses, 
com ja hem comentat a la secció anterior), sempre i quan l'usuari s'asseguri 
de l'autenticitat del mateix.
Per últim, és important garantir que la nostra web està protegida contra atacs 
d'SQL Injection.  Per  a aconseguir-ho,  s'ha  procurat  evitar  fer  consultes del 
tipus “SELECT * FROM x” , i a tots els “INSERT INTO” s'han escrit els noms del 
camps a on insertem (amb això també guanyem que si en un futur modifiquem 
les taules afegint-hi més camps, no haguem de modificar aquestes consultes). 
A més a més, és important fer servir la funció  mysql_real_escape_string 
sobre les variables d'entrada de les funcions PHP per tal d'escapar caracters 
com “/” o “ ' “, que possibiliten els atacs d'injecció SQL a la nostra base de 
dades. 
Per acabar,  les connexions a la base de dades es realitzen per mitja  d'un 
usuari exclusiu per a aquestes amb privilegis bàsics (SELECT, INSERT, UPDATE, 
DELETE), evitant fer servir el superusuari de MySQL.
5.3. Iptables
Per tal de garantir la seguretat de la pròpia màquina respecte a atacs no físics 
(per  la  xarxa),  s'ha  configurat  un tallafocs  basat  en  iptables,  que impedeix 
accesos no desitjats al servidor.
iptables és un conjunt d'eines (comandes) que ens permeten enviar missatges 
al  kernel (nucli)  del  sistema  operatiu.  El  kernel  Linux  té  tot  el  maneig  de 
paquets  TCP/IP  inclòs  en  ell,  no  es  troba  separat  com  ho  és  en  altres 
sistemes operatius, per tant tots els paquets que van destinats a un sistema 
Linux  (o  que  el  travessen,  si  fos  un  enrutador)  són  manegats  pel  mateix 
kernel. 
El fet  que el kernel manegi cada paquet de xarxa ens permet (a través de 
iptables) dir-li al kernel què ha de fer amb cadascun dels paquets. Llavors, 
iptables és una forma d'indicar-li al kernel què ha de fer amb cada paquet, i 
això es fa sobre la base de les característiques d'un paquet en particular.
Els paquets de xarxa tenen moltes característiques,  algunes poden ser els 
valors que tenen a les seves capçaleres (on es dirigeixen, d'on venen, nombre 
de port, etc.), una altra pot ser el contingut d'aquest paquet (la part de dades), 
i existeixen altres característiques que no tenen a veure amb un paquet en 
particular sinó amb un conjunt d'ells. La idea, doncs, és identificar un paquet i 
fer el tractament que calgui amb ell. Per tant, podríem dir que iptables és un 
conjunt de comandes que permeten dir-li al kernel què fer amb certs paquets 
que compleixin amb certes característiques, com ja hem dit.
Ara bé, només hi ha certes accions que podem indicar al kernel respecte als 
paquets. Amb iptables podem dir-li al kernel que accepti un paquet (el deixi 
passar),  el  denegui  (el  descarti),  el rebutgi,  el  marqui  o el  modifiqui.  Hi ha 
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certes coses que no podem indicar-li, per exemple que el reenvii per alguna 
ruta estàtica TCP/IP definida. Amb això en ment, amb iptables podem filtrar o 
modificar paquets, res més.
Ara bé, nosaltres l'únic que volem per a ara és indicar-li al kernel que només 
accepti paquets que vinguin bé del protocol http (port 80) o bé del https (port 
443). Sabent això, el que fa el nostre tallafocs actual és, simplement, aceptar 
les connexions pels ports 80 i 443, i rebutjar tota la resta.
Fet això podem assegurar que el nostre servidor és prou segur, ja que només 
aten a la web, i no hi cap altre tipus de connexió permesa amb el mateix.
5.4. Anàlisi de riscos
5.4.1.    Àmbit de l'anàlisi  
El que farem és estudiar l'ajuntament en tots els seus àmbits. Aquests 
àmbits  contemplen:  els  riscos  de  la  pàgina  web,  els  servidors,  els 
recursos  humans  i  les  instal·lacions  on  es  porten  a  terme  les  seves 
activitats, sense oblidar-nos de la cura de la seva imatge.
5.4.2.    Actius  
Referent  als  actius,  el  major  problema  radica  a  l'hora  de valorar  els 
actius no materials, ja que no són valors tangibles i les conseqüències 
que  poden  ocasionar  tenen  un  alt  grau  de  variabilitat  depenent  del 
context al que ens atinguem.
Dit això, i donada la naturalesa de l'ajuntament, hem decidit destacar els 
següents grups d'actius:
➢ Maquinari (hardware)
➢ Programari (software)
➢ Informació/dades diverses
➢ Local de l'ajuntament
5.4.3.    Amenaces  
Per tots és sabut que la majoria d'incidents de seguretat són generats 
per l'element humà, bé directa o indirectament, intencionat o per error o 
omissió. Donat això, no ens basta simplement amb adquirir dispositius 
de seguretat si aquests no funcionaran sota la realitat de l'entorn. És un 
fet que la majoria d'organitzacions adquireixen dispositius que ningú es 
molesta a administrar, o les configuracions dels quals es deixen com les 
predeterminades.  Sobra  dir  que,  en  aquests  casos,  és  gairebé 
equivalent  disposar  d'aquestes  mesures  com  no  tenir-les,  havent 
“llençat” els diners per res.
D'aquesta  manera,  el  més  important  de  cara  a  la  seguretat  és  la 
conscienciació  i  educació  tant  dels  funcionaris  (empleats)  com  dels 
ciutadans (usuaris), per a instaurar una correcta cultura de seguretat de 
la informació.
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A més  d'això,  en  el  cas  que  ens  ocupa,  podem  trobar-nos  amb  les 
següents amenaces: 
Intencionades
Personal deshonest Són aquelles persones que no compleixen les 
normes  internes  de  l'empresa,  podent 
perjudicar-la. Usen els seus privilegis dintre de 
la mateixa per a filtrar informació, desprotegir el 
sistema, i fins i tot modificar-lo. 
Hackers i virus “La seguretat és solament un estat mental.” No 
hi ha sistema suficientment blindat o segur, atès 
que sempre hi  haurà algú que pugui  saltar-se 
les  proteccions.  Per  això  hem  de  considerar 
aquesta amenaça en la nostra anàlisi.
No intencionades
Desastres naturals Tot i que la probabilitat que succeeixin és molt 
baixa,  hem  d'estar  preparats  per  al  cas  que 
ocorrin,  ja  que  podrien  ocasionar  danys 
irreparables. 
Errors i omisions Es  tracta  d'amenaces  originades  per  la 
negligència, la ignorància o la despreocupació.
Fallades a l'origen Desperfectes  en  els  actius  o  interrupció  de 
serveis com l'aigua o la llum.
5.4.4.    Salvaguardes i mecanismes  
És important remarcar que, actualment, és bastant comú que els edificis 
oficials tals com ajuntaments disposin de bastants salvaguardes que ens 
permeten reduir en gran nombre les amenaces sofertes i, en els pitjors 
casos, fins i tot reduir el seu impacte.
Dintre de les salvaguardes implantades, solem trobar les següents: 
Còpies de seguretat 
(backups)
És  molt  important  no  perdre  les  dades  de 
cens, a més de documentació oficial diversa, 
fins  al  dia  d'avui.  Per  aquesta  raó  es  sol 
realitzar una còpia dels arxius dels servidors, 
així  com  de  les  dades  disponibles.  El  més 
comú  és  efectuar  un  backup  complet  una 
vegada  per  setmana,  i  un  incremental  cada 
nit.  Aquests backups s'emmagatzemarien en 
una caixa forta, per exemple.
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Control d'accés físic S'ha  d'evitar  que  entrin  intrusos  en  certes 
parts de l'ajuntament, com despatxos o sales 
especials,  atès  que  el  material  del  que  es 
disposa és d'elevat cost, així com documents 
impresos molt importants. Per això és normal 
comptar  amb  alguna  clase  de  vigilància 
present  les  hores  en  que  aquest  es  troba 
obert,  que  vigila  l'entrada  d'individus. 
Igualment,  durant  la  nit,  es  sol  disposar 
d'algun  tipus  de  vigilància  nocturna  extra  (a 
banda d'un sistema de videovigilància present 
de forma continua).
Control d'accés lògic Amb l'objectiu d'assegurar la privacitat de les 
dades i  evitar  la  manipulació  del  programari 
utilitzat, s'ha d'impedir l'accés als terminals per 
part  de  persones  no  autoritzades.  Per  això 
cada  funcionari  comptaria  amb  un  usuari  i 
contrasenya que es guarden encriptats en la 
base de dades corresponent. Es disposaria, a 
més, d'un tallafocs que rebutja les connexions 
no autoritzades a la xarxa interna.
Prevenció i control 
d'incendis
Si es produís un incendi, a part dels evidents 
danys a l'edifici,  es podrien perdre gran part, 
si  no  tota,  la  informació  i  equipament  de 
l'ajuntament,  més  tenint  en  compte  la  gran 
quantitat de material inflamable present en les 
oficines.  Per  aquesta  raó  aquests  edificis 
oficials solen complir amb la normativa actual 
descrita  en  el  Reglament  d'Instal·lacions  de 
Protecció  contra  Incendis,  d'acord  al  Reial 
Decret 1942/19936.
Plà de contingència En cas que tot l'anterior falli, o que succeeixi 
algun imprevist,  sempre cal tenir contractada 
una pòlissa d'assegurances, ja que en cas de 
produir-se una catàstrofe no prevista,  el seu 
cost seria difícil d'afrontar.
5.4.5.    Suggerències proposades  
Amb l'objectiu de millorar la seguretat en l'ajuntament,  s'ha procedit  a 
suggerir els següents canvis o millores, a banda dels més comuns que 
hem esmentat al punt anterior, i dels ja implementats pel nostre servidor 
web:
6 http://www.boe.es/aeboe/consultas/bases_datos/doc.php?coleccion=iberlex&id=1993/29581
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Contrasenyes Degut  al  fet  que  la  immensa  majoria 
d'usuaris  tendeix  a  utilitzar  contrasenyes 
que faciliten l'accés als sistemes mitjançant 
atacs de força bruta o diccionari, es proposa 
implantar  un  sistema  de  autogeneració  de 
contrasenyes,  sense  possibilitat  de 
personalitzar-les,  però  sí  de  regenerar-les 
en  cas  de  pèrdua.  Amb  aquest  sistema 
assegurem  un  nivell  de  seguretat 
relativament alt pel que concerneix al tema 
d'accessos  no  autoritzats  per  robatori  de 
contrasenya.  Com  part  d'un  pla  més 
avançat, també s'ha suggerit la regeneració 
periòdica d'aquestes contrasenyes.
Aquest sistema es podria extendre també a 
les  contrasenyes  de  la  web,  si  durant  els 
primers dies comprovem que els ciutadans 
fan cas omís a les suggerències de fer servir 
una contrasenya segura en el moment que 
se'ls entrega la clau de seguretat.
Identificació del personal Per  a  augmentar  encara  més la  seguretat 
en l'accés a les oficines de l'ajuntament, es 
proposa  establir  un  sistema  d'identificació 
d'empleats  basat  en  l'ús  de  targetes 
úniques, i d'un codi de seguretat. En cas de 
no  voler  dedicar  tant  pressupost,  podria 
basar-se simplement a mostrar la targeta al 
vigilant.  En  qualsevol  cas,  amb  aquest 
sistema, a més d'un notable increment en la 
seguretat  (recordem  que  hi  ha  vigilant 
present les 24 hores, per tant hi hauria torns 
i  també  suplències,  per  la  qual  cosa 
recordar  “de  cara  ”  als  empleats  pot  ser 
tediós  i  insegur),  també  mantindriem  un 
registre  dels  horaris  dels  treballadors  (tant 
funcionaris  com  altres,  com  el  servei  de 
neteja per exemple).
Aïllament dels servidors Finalment, es proposa aïllar els servidors en 
una  habitació  ben  ventilada,  amb  portes 
ignífugues,  i  amb  un  difícil  accés  excepte 
per als administradors.
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6.  Proves de rendiment  
Per tal de comprovar el rendiment de la web, farem servir una eina proporcionada 
entre les utilitats d'Apache: ApacheBench.
En el nostre cas, sabem que, en cas pitjor,  hem de carregar la pàgina principal 
(amb tot el contingut de Google Maps i part dels scripts), ja que la resta es carrega 
de forma asíncrona i té un impacte menor sobre el servidor. Amb això en ment, 
s'han  realitzat  les  proves  sobre  la  pàgina  inicial,  emprant  l'eina  esmentada 
anteriorment.
ApacheBench  (o  ab)  ens  ofereix  tot  un  seguit  d'opcions  a  afegir  a  la  línia  de 
comandes (ab [opcions] [http://]hostname[:port]/ruta) a l'hora de fer el 
test. Entre elles, les que farem servir en el nostre cas són les següents:
➢ L'opció -k, que ens permet indicar que volem poder fer múltiples peticions des 
d'una mateixa sessió HTTP.
➢ L'opció -c, per indicar que volem realitzar 10 peticions alhora.
➢ A més, amb l'opció -t indiquem que volem que la prova duri 30 segons.
➢ Finalment, l'opció -n ens serveix per a indicar fins a quin nombre de peticions 
volem fer les proves.
S'ha procedit  a  fer  la  prova contra  el  servidor  sobre  la  màquina  a  la  que  s'ha 
desenvolupat  tot  el  projecte,  la mateixa a la  que corria  la màquina virtual,  amb 
aquesta darrera funcionant i oferint  el servidor Apache. Els tests d'ApacheBench 
s'han fet des d'una altra màquina per a evitar que la càrrega de la pròpia aplicació 
afecti als resultats, però a la mateixa xarxa local (LAN) per a evitar problemes amb 
proxys, caches, routers, ISPs, etc. A la Figura 2 es pot veure l'esquema de xarxa i 
hosts que s'ha fet servir, amb el servidor (i la màquina virtual corrent en ell) i el 
client.
Fig. 2. Esquema de la xarxa
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Com a dada addicional, les característiques de la màquina sobre la que corria la 
màquina virtual són les següents:
Base ASUS P5E3 Deluxe, Intel® X38 Chipset
Memòria 2GB  Memory,  DDR3,  1066MHz  (2x1GB  Single 
Ranked Kingston UDIMMs)
Processador Intel®  Core2Quad®  Q6600,  2.40Ghz,  8MB  L2 
Cache
Disc dur Seagate  “Barracuda”  500GB,  SATAII,  16MB 
cache, 7.2K RPM
Sistema Operatiu Debian GNU/Linux “Squeeze” (testing)
Es va començar el test amb ab -c 1 -n 1 per a tenir una idea del temps emprat 
pel test en si mateix abans d'executar-lo amb un nombre gran de peticions. Llavors, 
es va incrementar el nombre total de peticions fins que obteniem una desviació 
estàndard raonablement baixa, ja que només després d'això obtenim una mesura 
del temps mig de connexió més acurada, i estem a punt per a la prova de càrrega 
final.  Vam  afegir  threads de  mica  en  mica  (sense  oblidar-nos  d'incrementar  el 
nombre total de peticions) i es va observar com el temps de connexió augmentava 
a mesura que el servidor intentava manegar tota la càrrega.
A continuació es mostren algunes de les proves realitzades, on x.x.x.x representa 
l'adreça IP del servidor:
> ab -k -c 10 -t 30 -n 5000 http://x.x.x.x/webPFC/ # 5000 peticions
Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    0   0.1      0       2
Processing:     1    1   0.3      1       4
Waiting:        0    1   0.3      1       4
Total:          1    1   0.3      1       4
> ab -k -c 10 -t 30 -n 20000 http://x.x.x.x/webPFC/ # 20000 peticions
Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    0   0.2      0       4
Processing:     1    1   0.3      1       6
Waiting:        0    1   0.3      1       6
Total:          1    1   0.3      1       6
> ab -k -c 10 -t 30 -n 40000 http://x.x.x.x/webPFC/ # 40000 peticions
Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    0   0.2      0       5
Processing:     0    1   0.3      1      11
Waiting:        0    1   0.3      1      11
Total:          0    1   0.4      1      11
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> ab -k -c 10 -t 30 -n 50000 http://x.x.x.x/webPFC/ # 50000 peticions
Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    0   0.2      0       9
Processing:     0    1   0.7      1      44
Waiting:        0    1   0.6      1      42
Total:          0    1   0.7      1      44
> ab -k -c 10 -t 30 -n 100000 http://x.x.x.x/webPFC/ # 100000 peticions
Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    0   0.1      0       4
Processing:     0    1   0.6      1      53
Waiting:        0    1   0.6      1      53
Total:          0    1   0.6      1      53
Les proves de càrrega ens donen dues informacions importants: el temps mig de 
càrrega per a una pàgina específica, i la màxima capacitat del servidor. Tal com 
podem veure, a partir de 50000 peticions el temps mig es comença a estabiltzar.
Tot seguit mostrem els resultats complets de la darrera prova:
> ab -k -c 10 -t 30 -n 300000 http://x.x.x.x/webPFC/ # 300000 peticions
This is ApacheBench, Version 2.3 <$Revision: 655654 $>
Copyright 1996 Adam Twiss, Zeus Technology Ltd, 
http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Benchmarking x.x.x.x (be patient)
Server Software:        Apache/2.2.9
Server Hostname:        x.x.x.x
Server Port:            80
Document Path:          /webPFC/
Document Length:        1750 bytes
Concurrency Level:      10
Time taken for tests:   30.001 seconds
Complete requests:      250659
Failed requests:        0
Write errors:           0
Keep-Alive requests:    248180
Total transferred:      539055958 bytes
HTML transferred:       438653250 bytes
Requests per second:    8355.03 [#/sec] (mean)
Time per request:       1.197 [ms] (mean)
Time per request:       0.120 [ms] (mean, across all concurrent 
requests)
Transfer rate:          17546.82 [Kbytes/sec] received
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Connection Times (ms)
              min  mean[+/-sd] median   max
Connect:        0    0   0.2      0      24
Processing:     0    1   0.8      1      61
Waiting:        0    1   0.8      1      61
Total:          0    1   0.8      1      61
Percentage of the requests served within a certain time (ms)
  50%      1
  66%      1
  75%      1
  80%      1
  90%      2
  95%      2
  98%      3
  99%      4
 100%     61 (longest request)
Com veiem, de 100000 a 300000 peticions màximes la diferència de temps ja no és 
tan elevada com als casos anteriors. A més podem observar que el temps màxim 
amb una connexió de 100 Mbps és de 61 ms.
Tenint  en compte  que  el  servidor  s'està  executant  en la  màquina virtual,  i  que 
aquesta només compta amb 256 MB de memòria RAM, i si hi sumem el que sabem 
sobre  la  càrrega  asíncrona,  podem  concloure  que  l'actual  pàgina  web  pot  ser 
completament  funcional  en  gairebé  qualsevol  màquina  (no  necessàriament  un 
servidor  dedicat,  i  fins  i  tot  podem  aprofitar  altres  servidors  que  ja  s'estiguin 
utilitzant a l'ajuntament).
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7.  Planificació del projecte i costos econòmics  
Durant les primeres setmanes de realització del projecte no es van dedicar hores a 
la realització del projecte en sí pròpiament dit. En lloc d'això es va dedicar temps a 
començar a aprendre les bases d'AJAX, sobretot la part conceptual ja que ni tan 
sols n'havia sentit parlar abans, repassar una mica JavaScript (a la facultat ja havia 
vist una mica de java, tot i que no aplicat directament a entorns web), investigar 
sobre fulls CSS -que també era el primer cop que els faria servir- i fer proves amb 
tot el conjunt.
A partir de la sisena setmana, un cop ja es tenia una base, es va començar amb el 
desenvolupament del sistema. El primer que es va fer va ser instal·lar el sistema 
operatiu sobre la màquina virtual. Durant el procés es va assignar el sistema RAID1 
per software i, un cop la màquina prototip ja estaba llesta, es va procedir a crear un 
servidor de proves amb només un disc, però fent servir la mateixa configuració del 
prototip.
De la setena setmana fins a la dotzena es va desenvolupar el website, des de les 
funcions JavaScript i PHP fins a la implantació de SSL. A la tretzena setmana es va 
treballar amb el disseny de la web (els fulls d'estil CSS) i es va acabar d'enllestir el 
servidor (configurant iptables, i pulint detalls).
A la catorzena setmana es va començar amb el desenvolupament de la memòria, 
partint de les anotacions realitzades durant les setmanes anteriors. Però a finals de 
la mateixa setmana, el disc dur a on es treballava va sofrir desperfectes (es van 
cremar alguns xips de la controladora del disc), perdent la feina realitzada.
Durant el cap de setmana i durant la meitat de la quinzena setmana es va procedir 
tant a aconseguir un disc dur nou i reinstalar-hi el sistema, com a recuperar la feina 
de la setmana anterior a partir del darrer backup setmanal disponible. No obstant 
això, es va haver de començar de nou la memòria, ja que no s'havia fet encara la 
còpia de seguretat d'aquella setmana (es realitzava cada diumenge, i el disc es va 
espatllar entre divendres a la nit en apagar l'ordinador i dissabte en encendre'l), i 
els serveis de recuperació de dades de la casa fabricant del disc van comunicar 
que  trigarien  més  temps  del  que  es  disposava  per  a  finalitzar  el  projecte,  no 
garantint  tan  sols  que  es  pogués  recuperar  la  informació  perduda  (s'havia  de 
canviar  la  controladora  per  una  altra  de  clónica,  però  aquest  procés  no  sol 
funcionar sempre).
A continuació es mostra la taula de planificació, comparant les hores previstes i les 
hores  empleades  finalment.  Cal  comentar  que  en  ocasions  hi  ha  bastanta 
variabilitat  respecte a hores previstes i hores emprades realment,  ja que alguns 
dies el temps disponible depenia de la feina o temps lliure que hi hagués a part del 
propi projecte (per les assignatures cursades, per exemple), així com altres tipus de 
problemes tècnics, com per exemple haver de sortir de viatge i no disposar d'un 
portàtil capaç de fer funcionar la màquina virtual de forma òptima.
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Previst Real Previst Real Previst Real
16/2/2009 0 0 30/3/2009 4 3 11/5/2009 4 6
17/2/2009 0 2 31/3/2009 2 4 12/5/2009 2 6
18/2/2009 3 2 1/4/2009 6 8 13/5/2009 6 6
19/2/2009 0 1 2/4/2009 4 2 14/5/2009 4 9
20/2/2009 2 3 3/4/2009 2 2 15/5/2009 2 6
21/2/2009 3 3 4/4/2009 6 9 16/5/2009 6 6
22/2/2009 2 2 5/4/2009 6 7 17/5/2009 6 5
16~22 10 13 30~5 30 35 11~17 30 44
23/2/2009 0 2 6/4/2009 4 0 18/5/2009 0 6
24/2/2009 0 2 7/4/2009 2 0 19/5/2009 0 2 Inici memòria
25/2/2009 3 2 8/4/2009 6 0 20/5/2009 0 2
26/2/2009 0 2 9/4/2009 4 2 21/5/2009 0 3
27/2/2009 2 2 10/4/2009 2 0 22/5/2009 0 2
28/2/2009 3 4 11/4/2009 6 0 23/5/2009 0 15 Disc RIP
1/3/2009 2 2 12/4/2009 6 0 24/5/2009 0 12
23~1 10 16 6~12 30 2 18~24 0 42
2/3/2009 0 2 13/4/2009 4 1 25/5/2009 0 14
3/3/2009 0 2 14/4/2009 2 0 26/5/2009 0 9
4/3/2009 3 0 15/4/2009 6 0 27/5/2009 0 3
5/3/2009 0 3 16/4/2009 4 0 28/5/2009 0 4
6/3/2009 2 2 17/4/2009 2 0 29/5/2009 0 2
7/3/2009 3 0 18/4/2009 6 0 30/5/2009 0 3
8/3/2009 2 0 19/4/2009 6 0 31/5/2009 0 5
2~8 10 9 13~19 30 1 25~31 0 40
9/3/2009 0 2 20/4/2009 4 0 Total 306 322
10/3/2009 0 3 21/4/2009 2 4
11/3/2009 3 3 22/4/2009 6 9
12/3/2009 0 3 23/4/2009 4 1
13/3/2009 2 1 24/4/2009 2 3
14/3/2009 3 3 25/4/2009 6 3
15/3/2009 2 2 26/4/2009 6 7
9~15 10 17 20~26 30 27
16/3/2009 0 1 27/4/2009 4 4
17/3/2009 0 0 28/4/2009 2 1
18/3/2009 3 4 29/4/2009 6 6
19/3/2009 0 0 30/4/2009 4 1
20/3/2009 2 1 1/5/2009 2 3
21/3/2009 3 2 2/5/2009 6 3
22/3/2009 2 3 3/5/2009 6 2
16~22 10 11 27~3 30 20
23/3/2009 4 2 4/5/2009 4 2
24/3/2009 2 2 5/5/2009 2 2
25/3/2009 6 3 6/5/2009 6 5
26/3/2009 4 1 7/5/2009 4 4
27/3/2009 2 1 8/5/2009 2 3
28/3/2009 6 1 9/5/2009 6 8
29/3/2009 6 5 10/5/2009 6 6
23~29 30 15 4~10 30 30
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Amb aquests  detalls  en  ment,  podem procedir  a  estimar  el  cost  aproximat  del 
projecte.
Import per perfils
Perfil TOTAL Percent P/Hora Import Descompt P/Hora Import
Cap de 
projecte
30,00 9% 50 1.500 0% 50 1.500
Enginyer 276,00 86% 38 10.488 0% 38 10.488
Tècnic 16,00 5% 32 512 0% 32 512
TOTAL 
JORNADES
322,00 SENSE 
IVA
12.500 AMB IVA 12.500
Import total 12.500 12.500 14.485
IMPORT MATERIAL
Categoria Unitats Preu/unitat Sense IVA Amb IVA
PC Servidor: DELL TowerEdge 
T410*
1 979 979 1.136
Total material 1.136
Total concepte (perfils + material) 13.479
Import Total a Pagar 15.621 €
* Detalls:
Base PowerEdge T410 Tower Chassis for Up to 6x 3.5" 
Cabled HDDs with Quad-Pack LED Diagnostics
Memòria 1GB  Memory  for  1  CPU,  DDR3,  1066MHz 
(1x1GB Single Ranked UDIMMs)
Dispositius òptics 16X DVD-ROM Drive SATA with SATA Cable
Processador Intel® Xeon® E5502, 1.86Ghz, 4MB Cache, 4.86 
GT/s QPI
Disc dur 160GB,  SATA,  3.5-inch,  7.2K  RPM Hard  Drive 
(Cabled)
Tarjeta de gestió de servidor iDRAC6 Embedded BMC
Sistema Operatiu No
Tot i que es podria aprofitar un dels servidors ja existents de l'ajuntament, o fer  
servir un ordinador normal i corrent, tal com hem vist a la secció 6, estalviant-nos  
l'import del servidor.
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8.  Funcionalitats finals i conclusions  
Arribats a aquest punt ja tenim acabat el nostre prototip. Després de quatre mesos 
d'aprenentatge  de  les  noves  tecnologies  emprades  (AJAX,  CSS,  etc.)  i  de 
desenvolupament tant del projecte com del servidor, per fi tenim la màquina llesta.
Han estat  quatre  mesos en els  quals  s'han pogut  aprendre  i  posar  en pràctica 
coses interessants, fins al punt que actualment AJAX s'ha convertit en una eina en 
la que continuaré investigant més enllà del que ja s'ha fet durant el projecte, tant 
per les possibilitats que pot oferir com per tractarse de quelcom que uneix diversos 
camps que des de sempre m'han interessat.
Si bé hem tingut alguns problemes, com per exemple quan es va espatllar el disc 
dur, finalment el projecte ha estat un èxit. En certs casos, s'ha demostrat que una 
bona planificació i preparació, tal com procurar anar fent còpies de seguretat del 
treball realitzat, ens pot salvar del fracàs total, tot i que no ens garanteix que no 
haguem de recuperar alguna petita quantitat de dades. Malgrat tot, en un entorn de 
producció amb les eines adeqüades a la nostra disposició, garantir que les pèrdues 
són mínimes hauria de ser, si més no, una obligació.
D'altra banda, podem estar satisfets d'haver pogut assolir tots els punts exposats 
tant als requeriments com a les propostes per a acomplir-los:
➢ S'ha dissenyat, instal·lat i configurat un servidor per a la web, garantint la seva 
robustesa i seguretat tant a nivel d'integritat  de les dades amb el sistema RAID, 
com  a  l'hora  de  no  compromete-les  gràcies  al  disseny  i  implementació  d'un 
tallafocs adeqüat així com l'assignació de contrasenyes robustes i altres.
➢ S'ha dissenyat  i  implementat  una pàgina  web per  a  l'ajuntament,  extensible 
gràcies  a  les  tecnologies  emprades  com AJAX,  que  ens  permeten  ampliar  les 
prestacions de la mateixa amb relativa facilitat, i configurable gràcies a la utilització 
de fulls d'estil CSS. A més a més, s'ha incorporat a la mateixa un servei de mapes 
fent servir la API de Google Maps, i l'aplicació Google Street View per tal de que els 
usuaris  de  la  web  puguin  veure  el  poble,  ja  sigui  en  general  o  previsualitzant 
monuments o punts d'interés del mateix.
➢ Dins de l'anterior, s'ha dissenyat i implementat una web interna accesible des 
de la principal a on els ciutadans censats al poble hi podran participar. Tots podran 
veure i informar-se sobre els assumptes d'interés del seu poble i, en el cas dels 
majors d'edat, podran votar a favor o en contra dels mateixos. A més, s'ha habilitat 
una pàgina d'administració tant per a la web com per a oferir una intefície senzilla 
per  a  gestionar  el  cens.  Com  a  addicció,  s'ha  desenvolupat  un  sistema  de 
missatgeria  interna  per  a  ús  tant  dels  usuaris  (ciutadans  censats)  com  de 
l'administració.
➢ S'ha  intal·lat  i  configurat  un  fòrum  per  a  ús  tant  de  foranis  (per  consultar 
informació directament amb els habitants, etc.) com dels propis habitants. A més, 
s'ha  habilitat  una  secció  privada  a  un  només  els  ciutadans  censats  hi  podran 
accedir,  i  on  podran  donar  la  seva  opinió  sobre  assumptes  del  poble,  o  fer 
propostes a l'ajuntament.
➢ Finalment, s'ha procurat garantir la identificació dels usuaris per mitjà d'una clau 
de  seguretat  única,  procurant  oferir  un  nivell  de  seguretat  el  més  proper  a  la 
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utilització del DNI digital,  però sense que l'usuari  hagi  de disposar de lector  de 
targetes per a fer-lo servir.
Una de les funcions més interessants i innovadores del prototip, és la possibilitat de 
que els propis ciutadans puguin participar en el dia a dia del seu ajuntament, però 
de forma còmoda des de casa seva, a través del seu ordinador.
Juntament amb els fòrums d'opinió, com ja s'ha comentat abans, s'ha desenvolupat 
un sistema per a poder votar assumptes del poble, anomenats “events”. Així doncs, 
l'ajuntament  pot  configurar  aquests  events  (ja  siguin  de  pròpia  collita  de 
l'administració  o  bé  proposats  pels  ciutadans  al  fòrum  privat)  des  de  la  web 
d'administració, triant si publicar-los o no en qualsevol moment. Un cop publicats, 
els ciutadans censats podran iniciar sessió al seu compte i veure aquests events, 
així com votar-los de forma totalment anònima.
A partir d'aquí és l'ajuntament qui pot decidir si farà servir les dades obtingudes per 
a prendre directament les seves decisions, o si només les vol fer servir com a una 
guia  de l'opinió  ciutadana.  En qualsevol  cas,  resulta  interessant  el  fet  de poder 
permetre que els propis ciutadans siguin els qui decideixin de forma senzilla què 
s'ha  de  fer  respecte  a  assumptes  importants  del  seu  poble,  sense  gaire  més 
complicació que informar-se llegint la informació exposada i fer un parell de clics. A 
més, estem fomentat la implicació directa dels mateixos en la gestió del poble, fet 
que pot ser enriquidor i positiu per a tot el conjunt d'habitants.
Si bé ja existeixen sistemes semblants, com el que ofereix la web de l'ajuntament 
de San Sebastià, el fet que siguin oberts a que qualsevol hi pugui votar els hi treu 
qualsevol validesa. Això és degut a que un podria votar diversos cops (tot i haver-hi 
límit per IP, basta amb anar-hi a un altre lloc com un cibercafé) o fins i tot votar 
sense tenir-ne ni idea de què parla ni viure-hi allà.
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ANNEX I. Manual d’usuari
Manual del ciutadà
La web
L'accés a la secció privada de la pàgina web és senzilla. Per començar 
l'únic que s'ha de fer és fer clic sobre el control  Gestiones, al panell de 
l'esquerra de la pàgina principal.
Un cop fet això, estarem davant d'una nova pàgina sota connexió segura 
(recordi comprovar el certificat de la mateixa per a evitar fraus -pishing-), 
llesta per a introduïr el nostre usuari i contrasenya. En cas d'haver perdut 
la  nostra  contrasenya,  podem  fer  clic  sobre  ¿Has  perdido  tu 
contraseña?, que ens durà a un nou formulari. Recordi tenir a mà la clau 
de seguretat proporcionada per l'ajuntament.
Si encara no estem registrats com a usuaris, d'altra banda, podem fer 
clic  a  Registrarse.  Un  cop  ens  trobem  davant  del  nou  formulari,  cal 
omplir-lo  posant  especial  atenció  en  l'elecció  de  contrasenya  (es 
recomana fer-ne servir una que contingui tant números com caràcters, i 
no fer-ne servir mai una contrasenya fàcilment deduïble com el seu nom 
o la data de naixement) i en la clau de seguretat. En cas de no tenir la 
seva clau de seguretat, acudeixi a l'ajuntament i se li proporcionarà una.
Si hem aconseguit iniciar sessió satisfactòriament, ens trobarem davant 
la nostra pàgina web privada. Si encara no ho hem fet, podem aprofitar 
per  a  enviar  un  missatge  a  l'administrador  (generalment  fent  servir 
admin com a usuari destinatari, en cas contrari s'informarà del canvi a la 
pàgina principal de la secció privada corresponent) sol·licitant l'activació 
del  nostre  compte  al  fòrum,  per  tal  de  poder  accedir  a  les  seccions 
exclusives per als ciutadans.
Finalment, si fem clic a Eventos al panell de l'esquerra, podrem accedir a 
la secció de comunicació i gestió d'events, el que li permetrà consultar 
informació respecte als mateixos i, en cas que sigui major de 18 anys, 
podrà donar la seva opinió votant a favor o en contra d'ells.
Un  cop  haguem  acabat,  podem  fer  clic  sobre  Salir,  al  panell  de 
l'esquerra, per a tancar la nostra sessió.
Recordem, però, que hi un usuari de proves per al prototip anomenat 
usuario, amb contrasenya usuario.
El fòrum
El primer que ha de fer és donar-se d'alta com a usuari. Per a fer-ho, ha 
de fer clic a Foro al panell de l'esquerra de la pàgina principal. Fet això, 
s'obrirà una nova finestra d'inici de sesió, a dalt de la qual podem veure 
un panell d'opcions. La última d'elles és Registrarse, fem clic i s'obrirà el 
formulari  de  registre.  Empleni'l,  llegeixi  les  condicions  de  registre 
acuradament  i,  un  cop  sigui  llest,  activi  la  casella  per  a  aceptar 
condicions i finalitzi el procés.
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Un  cop  finalitzat  el  registre  de  forma  satisfactòria,  recordi  demanar 
l'activació del compte del fòrum per tal  de poder accedir  també a les 
seccions exclusives per a ciutadans del poble (veure punt anterior,  La 
web, per a més detalls sobre aquest procés), a les quals podrà donar la 
seva opinió tant sobre els events actius,  com proposar-ne de nous,  o 
discutir qualsevol altre tema sobre el poble amb la resta de ciutadans.
Manual de l'administrador
Gestionant la web
Primerament  recordem  que  el  compte  per  defecte  d'administrador  és 
admin, amb contrasenya admin (només per al prototip).
Per  tal  d'accedir  a  la  pàgina  d'administració,  hem  de  fer  clic  sobre 
Gestiones al panell de l'esquerra, i iniciar sessió amb el nostre usuari i 
contrasenya d'administració.
Un cop siguem a la pàgina d'administració,  podem observar  diverses 
seccions al panell de l'esquerra:
• Registrar ciudadano. Aquí podem inserir nous ciutadans al cens del 
poble.
• Ver  claves.  En  aquesta  secció  podem  visualitzar  les  claus  de 
seguretat  dels  ciutadans,  per  tal  de  poder-les-hi  proporcionar  als 
mateixos.
• Gestión  de  usuarios.  Mitjançant  aquesta  secció  podem  modificar 
dades dels nostres usuaris, per exemple modificar la seva contrasenya 
de forma manual. És important inserir o el nom d'usuari o el nom real i 
els cognoms per tal de poder fer les modificacions.
• Buscar usuario. Com el seu nom indica, permet consultar informació 
sobre els usuaris a partir del nom d'usuari, del nom, o dels cognoms (en 
cas d'haver-hi més d'un, per exemple si introduïm només el nom, se'ns 
mostraran tots els existents).
• Consultar  eventos.  Permet  veure  els  events  existents  actualment, 
tant públics com reservats, canviar el seu estat per tal que els ciutadans 
els puguin veure i votar o retirar-los, i esborrar events vells.
• Añadir eventos. Ens permet afegir events nous. Podem sel·leccionar 
si volem que es publiqui directament o si volem que es mantingui com a 
reservat fin a activar-lo de forma manual. 
• Consultar mensajes. Permet l'accés a la cistella d'entrada del nostre 
correu privat.
• Enviar mensaje. Des d'aquí podem enviar missatges privats a altres 
usuaris actius.
Gestionant el fòrum
Per  tal  d'accedir  a  les  opcions  d'administració  del  fòrum,  hem 
d'identificar-nos amb el nostre compte d'administració. Per defecte, i per 
46
Facultat d'Informàtica de Barcelona Aplicació web per a la gestió d'un ajuntament 29 de juny de 2009
al prototip, el compte d'aministrador del fòrum és el mateix que el de la 
web: usuari admin i contrasenya admin.
Un  cop  identificats,  podem  veure  una  opció  més  al  panell  superior, 
respecte a les que ens apareixerien com a usuari normal. Es tracta del 
botó admin. Si hi fem clic podrem accedir a les opcions d'administració 
del fòrum.  Des de el  centre d'aministració podrem,  de forma intuitiva, 
crear noves seccions per al fòrum, escollint durant el procés quins grups 
d'usuaris volem que tinguin accés, o incloure usuaris a cadascun dels 
grups, per exemple al de ciutadans, o al d'administradors, o moderadors 
(des  de  les  opcions  de  Controles  de  los  Usuarios del  panell  de 
l'esquerra).
A banda d'això, també podem actualitzar el nostre fòrum indicant-li a on 
tenim els nous fitxers per a la nova versió, o modificar l'estil i format del 
fòrum en si.
Gestionant el servidor
Algunes coses a saber de cara a la gestió  del servidor (tot  i  això es 
presuposa  que  l'administrador  del  sistema  té,  com a  mínim,  nocions 
bàsiques en GNU/Linux):
➢ El compte d'usuari normal per a accedir-hi és deus, i la contrasenya 
9by82pgo
➢ La  clau  de  root (superusuari)  és  hqXhsYitY.  S'ha  de fer  servir  la 
comanda su, sudo no està habilitat per raons de seguretat.
➢ És  recomenable  actualitzar  el  sistema,  com  a  mínim,  de  forma 
setmanal. Per a fer-ho només cal executar com a root aptitude update 
i aptitude safe-upgrade. Es recomana estar atents a la publicació de 
noves  versions  estables  de  Debian  (per  exemple  visitant 
www.debian.org)  i  actualitzar  el  sistema  modificant  els  repositoris  a 
/etc/apt/sources.list canviant el nom de l'actual versió estable, per 
a  executar  a  continuació  com  a  root  aptitude update i  aptitude 
full-upgrade.  Es  recomana  realitzar  una  còpia  de  seguretat  del 
sistema abans d'executar aquesta darrera comanda i canviar de versió.
➢ Per defecte,  i  per raons de rendiment  ja  que un servidor web per 
norma no requereix entorn gràfic (estalviem recursos), no s'executa Xfce 
en iniciar. Si es necesita executar l'entorn X, cal escriure com a usuari 
normal la comanda startx.
➢ Per tal de realitzar còpies de seguretat de les bases de dades, ho 
podem fer  mitjançant  la interfície  web PHPMyAdmin escollint  la opció 
d'exportar bases de dades, o bé podem fer servir la comanda mysqldump 
(un cop més, es recomana que l'administrador tingui consciència de què 
és el que esta fent a l'hora d'executar aquesta comanda).
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ANNEX II. Instal·lació detallada del sistema
Instal·lació del sistema operatiu
Primerament  començarem  sel·leccionant  el  pais  i  l'idioma,  en  part  per  a 
l'idioma en que se'ns mostrarà la instal·lació, però també per a configuracions 
regionals del sistema operatiu, algunes de les quals veurem més endevant.
A continuació hem de triar el nom de la nostra màquina:
I anomenem el domini del qual en formarà part. En el nostre cas -el prototip- 
no existeix cap ja que només tindrem aquesta màquina, però en el cas real de 
l'ajuntament si hi haguessin més dominis hauriem de triar, o crear, aquell del 
qual volem que el servidor en formi part.
Bé doncs,  tal com acabem de dir,  triem un nom de domini  qualsevol en el 
nostre cas:
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Ara sel·leccionem la nostra zona horaria, en el nostre cas la península.
Seguidament hem de particionar els discos.  Tal com hem dit  abans,  volem 
configurar  un  sistema  RAID1 per  software  de manera  que,  per  començar, 
escollim fer el particionat de forma manual.
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Tot seguit triem el disc que volem particionar. Nosaltres en tenim dos, tenint 
en ment d'utilitzar-los per al sistema RAID1, cadascun d'ells de 8 GB, idéntics. 
Escollim un dels dos, tant se val quin.
En cas de que fessim servir discos que contiguin dades d'abans, hem d'anar 
en compte ja que aquestes dades es perdrien en el procés de particionat.
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Com els nostres discos són buits, confirmem la creació de la nova taula de 
particions.
Ara hem de crear cadascuna de les nostres particions. Nosaltres volem que, 
finalment, tinguem un disc (tot i que en realitat en siguin dos) distribuït de la 
següent forma:
➢ Una partició primària de 100 MB de tipus ext3 per a /boot.
➢ Una partició primària de 1 GB que farem servir com a àrea d'intercanvi de 
dades, és a dir, swap.
➢ Una partició primària de 2 GB de tipus ext3 per a l'arrel, /.
➢ Una partició lògica de 3.5 GB de tipus ext3 per a /var.  Aquesta serà la 
partició més gran ja que és a on s'emmagatzemen els fitxers de logs, i els 
fitxers de la web i el fòrum, entre d'altres.
➢ Una partició lògica de 2 GB de tipus ext3 per a /home. Com no tindrem 
usuaris  que  necessitin  el  seu  espai  de  disc  propi,  en  un  principi,  només 
reservem aquests 2 GB per si necessitem guardar arxius o quelcom temporal 
o no pertanyent al sistema.
Podriem haver triat un altre sistema de fitxers en lloc de ext3, com ReiserFS, 
però s'ha estimat  suficient  amb ext3 degut  al  seu equilibri  entre estabilitat, 
recuperació d'errors i velocitat.
De tota manera, per ara, no triarem encara cap d'aquests sistemes de fitxers. 
Continuant  amb la creació del sistema RAID1 per software,  seleccionem el 
tipus de la partició actual.
51
Facultat d'Informàtica de Barcelona Aplicació web per a la gestió d'un ajuntament 29 de juny de 2009
Y escollim que sigui un volum físic per a RAID:
Finalment, acceptem tal qual ho hem deixat.
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Repetim el procés per a cadascuna de les particions que hem comentat que 
volem tenir  finalment,  però triant  com a tipus de partició que siguin volums 
físics per a RAID, com hem fet abans.
Repetim el procés per al segon disc, deixant tots dos de la forma següent:
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Ara anem a configurar  el  sistema RAID pròpiament  dit.  Escollim configurar 
RAID per software:
Y acceptem els canvis ja fets a les taules de partcions d'ambdos discs:
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Anant per feina, escollim que volem crear un nou dispositiu multidiscos (MD). 
Haurem de tenir un d'ells per a cada una de les particions que tenim, de forma 
que finalment el que tindrem serà un conjunt de dispositius MD equivalents a 
les particions que tindriem de ser un sol disc, però en el nostre cas en seran 
petits RAID1 corresponents a cada partició del disc.
Triem RAID1 com a tipus de dispositiu a crear:
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Escollim el  nombre de dispositius  que formaran part  del  nou array RAID1. 
Nosaltres volem que sigui format pels dos discos que tenim, per tant escrivim 
2.
Y  en  deixem  0  dispositius  lliures,  ja  que  només  en  tenim  dos  discos,  i 
utilitzarem tots dos:
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Ara és especialment important emparellar d'una a una les particions que hem 
creat anteriorment als discos, ja que han de tenir la mateixa mida. Dit d'una 
altra forma, volem escollir les particions que formaràn cada partició del disc 
final (l'abstracció del sistema RAID1).
Un cop hem triat les dues particions que formaran el dispositiu MD que volem 
crear, repetim el procés per a cadascuna de les particions que hem comentat 
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abans (/boot, swap, /, /var i /home), tornant a tenir compte d'emparellar-les de 
forma correcta. Quan les tinguem totes, finalitzem el procés:
Si  ens  fixem,  ara  ens  apareixen  unes  noves  “particions”  a  la  pantalla  de 
particionat dels discos. Són els dispositius MD que acabem de crear, el nostre 
“disc” RAID.
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Tal com hem fet abans per a cada disc, ara podem sel·leccionar cada un dels 
dispositius MD per a assignar-los-en el tipus de sistema de fitxers i el punt de 
muntatge.
Escollim ext3 com a tipus de sistema de fitxers:
I li diem a quina partició es correspon (punt de muntatge):
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Fet això, acabem:
Repetim el mateix procés per a cada partició. És important dir que en el cas 
de l'àrea d'intercanvi (swap) hem de triar “área de intercambio” en lloc de ext3 
a l'hora d'escollir el punt de muntage.
Finalment hauriem de tenir una distribució com la següent:
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Guardem els canvis a les taules de particions, i es formatejen els discos:
Ara continuem amb la instal·lació tal  com si  en tinguessim un sol  disc,  de 
forma  normal.  L'instal·lador  començarà  a  copiar  als  discos  alguns  fitxers 
bàsics per al funcionament del sistema:
61
Facultat d'Informàtica de Barcelona Aplicació web per a la gestió d'un ajuntament 29 de juny de 2009
Un cop acabi,  ens  demarà  que  configurem  tant  el  compte  de superusuari 
(root) com el compte normal d'usuari. Anem al primer, doncs.
En  el  nostre  cas  hem  escollit  com  a  contrasenya  de  root:  hqXhsYitY És 
important que aquesta contrasenya sigui robusta, ja que en depén la integritat 
del sistema (si un usuari maliciós aconseguís esbrinar la clau de root, podria 
modificar,  obtenir  informació  privilegiada,  o  provocar  que  el  servidor  no 
funionés de forma correcta).
Ara configurem el compte d'usuari normal original. Aquest compte serà el que 
farà servir l'administrador del sistema de forma normal, només accedint com a 
root quan hagués de modificar fitxers importants del servidor.
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Escollim el nom d'usuari de l'administrador:
I li assignem una contrasenya. En el nostre cas: 9by82pgo
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Configurats els usuaris, ara hem de configurar el gestor de paquets.
Com hem dit a la secció 3, Debian fa servir el gestor de paquets APT. Aquest 
gestor es basa en la connexió a servidors o rèpliques, a on hi ha els paquets 
(que  contenen  programes,  llibreries,  etc.).  Per  això  és  important  triar  un 
servidor  que  sigui  estable,  que  mantingui  els  paquets  actualitzats  (molt 
important  en  el  cas  de  les  actualitzacions  de  seguretat)  i  disponibles  i, 
preferiblement, que ens ofereixi una velocitat de tranferència idònia.
En el nostre cas triem el servidor francès, ja que és el més proper i el servidor 
espanyol no té gaire bona fama respecte a tenir els paquets al dia (es solen 
recomenar els servidors francès o alemany).
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Escollim entre un dels servidors francesos. El més comú és el servidor ftp, i 
funciona força bé:
Si fem servir un proxy per a connectar-nos a la xarxa, és el moment d'indicar-
ho. Nosaltres no en farem servir cap per al prototip,  per tant ho deixem en 
blanc:
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Un cop configurat el gestor de paquets, és l'hora d'escollir què volem instal·lar. 
Nosaltres  escollim  instal·lar  només  el  sistema  basic,  per  a  tenir  el  just  i 
necessari per a que tot funcioni. Més endevant instal·larem Apache, MySQL i 
tot el que necessitem pel nostre compte, controlant quins paquets s'instal·len 
exactament  (si  escollim instal·lar  la base de dades aquí,  per  exemple,  ens 
instal·larà  la  que  li  vingui  de  gust,  i  no  serà  MySQL en  aquest  cas,  sinò 
PostgreSQL).
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Finalitzada la instal·lació del sistema estàndard, toca instal·lar i configurar el 
gestor d'arrencada (GRUB).
Com que nosaltres només tindrem el sistema GNU/Linux instal·lat, no tindrem 
cap complicació en aquest cas. En cas d'haver-hi més sistemes operatius al 
disc, GRUB els autodetectaria,  però si hi hagués cap problema hauriem de 
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reconfigurar-lo a mà o no podriem iniciar els sistemes. En el nostre cas no 
serà necessari.
Sabent que només tindrem Debian instal·lat, acceptem que instal·li GRUB al 
registre principal d'arrencada del disc dur (MBR, Master Boot Record).
Completem la instal·lació i extraiem el disc de la màquina abans de reiniciar.
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Y un cop el sistema reinicia, ja tenim llesta la nostra màquina amb només els 
serveis bàsics i res més del que necessitem.
Instal·lació de components i configuració inicial
Si bé ja hem instal·lat el sistema operatiu, encara ens queden algunes coses 
per fer abans de tenir el servidor operatiu.
El primer que farem serà instal·lar les X (l'entorn gràfic de GNU) i un gestor 
d'escriptori (el sistema de finestres) lleugeret per a facilitar l'administració del 
sistema. Nosaltres triem Xfce, un gestor d'escriptori lleuger i que ens servirà 
perfectament per al que volem.
Així doncs, fem servir aptitude (una interfície per a APT) per a instal·lar els 
paquets xfce4 i xorg (les X).  Ell  mateix s'ocuparà de veure de quins altres 
paquets en depenen aquests dos per al seu funcionament i els descarregarà i 
instal·larà també.
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En el cas de la màquina virtual el servidor X no es configura adeqüadament 
del tot, i no ens deixarà triar la resolució que més ens agradi, podent arribar a 
fer complicat fer servir el sistema. Per a arreglar això, editem el fitxer (amb 
l'editor vi o nano, per exemple) /etc/X11/xorg.conf i hi afegim el següent:
A Section “Monitor” hi afegim:
HorizSync 22-64
VertRefresh 43-60
A Section “Screen” hi afegim:
Device "Configured Video Device"
DefaultDepth 24
SubSection "Display"
Depth 1
Modes "1280x1024" "1024x768" "800x600" 
"640x480"
EndSubSection
SubSection "Display"
Depth 4
Modes "1280x1024" "1024x768" "800x600" 
"640x480"
EndSubSection
SubSection "Display"
Depth 8
Modes "1280x1024" "1024x768" "800x600" 
"640x480"
EndSubSection
SubSection "Display"
Depth 16
Modes "1280x1024" "1024x768" "800x600" 
"640x480"
EndSubSection
SubSection "Display"
Depth 24
Modes "1024x768" "800x600" "640x480"
EndSubSection
Ara que ja hem configurat completament les X, podem entrar a Xfce escrivint 
al promt “startx”, preferiblement com a usuari normal i no com a root, ja que 
si hi entrem com a root perdem els avantatges de linux de tenir superusuari, 
podent trencar el sistema.
Fet això, passem a instal·lar MySQL i Apache. Escrivim al promt com a root:
# aptitude install mysql apache2 phpmyadmin iceweasel
A més de MySQL i  Apache,  hem escollit  instal·lar  també un frontend  web 
escrit en php que ens facilitarà l'administració de les bases de dades MySQL: 
PHPMyAdmin. També aprofitem per a instal·lar Iceweasel, un fork de Firefox 
realitzat  per  Debian,  degut  a  problemes  amb  la  utilització  del  logo  amb 
copyright de Firefox7.
7 http://es.wikipedia.org/wiki/IceWeasel
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Un cop aptitude s'hagi descarregat els paquets, començarà a configurar les 
aplicacions. Quans se'ns demani, triarem el password per a root de MySQL. 
Nosaltres farem servir el següent: a8Gl8cH49
Quan acabem d'instal·lar  i  configurar  tot,  obrim Iceweasel  (havent  entrat  a 
Xfce) i escrivim al navegador “localhost/phpmyadmin”. Ens apareixerà el 
frontend  d'administració  de MySQL que  hem instal·lat  abans,  per  tant  fem 
login i creem un nou usuari que es farà servir per al fòrum, smf_forum, amb 
contrasenya 2dT9JUe60, i que només tindrà privilegis bàsics sobre la base de 
dades del fòrum i res més. D'igual forma, es crearà un altre usuari per a fer les 
connexions de la web cap la base de dades de l'ajuntament, evitant fer servir 
el compte de root de MySQL.
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